Zapytanie ofertowe — KSC/NIS2

Zatgcznik nr 2 do zapytania ofertowego

Znak sprawy: BAF-WSLZP.26.74.2026

OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zamdwienia: Ustuga diagnostyczno-analityczna w zakresie dostosowania Urzedu Panstwowe;j
Komisji do spraw przeciwdziatania wykorzystaniu seksualnemu matoletnich ponizej lat 15 do wymagan
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz. U. z 2026 r. poz. 20 z pdéin.
zm.) i dyrektywy (UE) 2022/2555 (NIS2), zrealizowana w terminie od dnia zawarcia umowy do 21 grudnia
2026 roku.

1. Przedmiot i cel. Ustuga diagnostyczno-analityczna w zakresie dostosowania Urzedu do wymagan ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20 z pdzn. zm., dalej
yustawa o KSC”) idyrektywy NIS2: ocena stanu obecnego (gap analysis), identyfikacja luk iryzyk,
przygotowanie podstaw do zaplanowania dalszych dziatarn dostosowawczych oraz projektow i wzorow
dokumentdw systemu zarzadzania bezpieczenstwem informacji (SZBI). Ustuga nie stanowi audytu,
o ktéorym mowa w art. 15 ustawy o KSC, ani wdrozenia SZBI; przyjecie i wdrozenie projektéw i wzoréw
nalezy do Urzedu.

2. Informacje o Urzedzie i Srodowisku IT. Urzad jest podmiotem kluczowym w rozumieniu ustawy o KSC,
wpisanym do wykazu prowadzonego na podstawie tej ustawy, i korzysta z systemu S46. Jedna lokalizacja
(Warszawa, ul. Twarda 18); ok. 6570 pracownikéw i wspotpracownikow, 57 uzytkownikéw systemoéw IT.
Srodowisko hybrydowe: 149 stacji roboczych, 44 serwery wirtualne, 3 wezty VxRail (vSphere), drugie
srodowisko wirtualizacyjne (3 serwery i macierz), serwer i repozytorium kopii zapasowych, Data Domain,
27 aktywnych urzadzen sieciowych, segmentacja VLAN; Microsoft 365 E5 (jeden tenant). Urzad nie posiada
sformalizowanego SZBI; zarzadzanie ryzykiem jest prowadzone wytgcznie w zakresie ochrony danych
osobowych. W ostatnich 24 miesigcach nie przeprowadzano petnych audytéw, testow penetracyjnych ani
ocen zgodnosci. Na poczatku realizacji zaméwienia Urzad udostepni wykonawcy regulacje wprowadzone
Zarzadzeniem nr 1/2024 z dnia 8 stycznia 2024 r. (Polityka ochrony danych osobowych, Instrukcja
uzytkowania systemu informatycznego, Regulamin zarzadzania systemem monitoringu wizyjnego),
prowadzone rejestry, wtym rejestr naruszen ochrony danych osobowych, oraz pozostate posiadane
dokumenty.

3. Zakres prac.

1. Weryfikacja obowigzkdw wynikajgcych z ustawy o KSC dotyczacych Urzedu jako podmiotu kluczowego,
wtym termindw ich realizacji, oraz ocena aktualnego stanu: dokumentacji (wtym regulacji
wprowadzonych Zarzadzeniem nr 1/2024, ze wskazaniem, co zachowaé, co zmieni¢ i co uzupetnic),
procesow, systemoéw, zabezpieczen organizacyjnych i technicznych.

2. Identyfikacja kluczowych zasobow, ich witascicieli i zaleznosci, w tym zaleznosci od dostawcow i ustug
zewnetrznych (m.in. Microsoft 365, EZD RP, Enova, Ptatnik), oraz ocena potrzeb w zakresie ciggtosci
dziatania.

3. Analiza luk iryzyka na podstawie zweryfikowanych informacji i dowoddéw, z oceng istniejgcych
zabezpieczenn iwskazaniem najistotniejszych ryzyk. Wykonawca rozwija metodyke okreslong
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w procedurze zarzgdzania ryzykiem zawartej w Polityce ochrony danych osobowych Urzedu tak, aby
obejmowata wszystkie systemy i ustugi Urzedu, oraz proponuje kryteria akceptacji ryzyka mozliwe do
dalszego stosowania przez Urzad.

Rekomendacje oraz plan dalszych dziatain z priorytetami, orientacyjnymi kosztami i podziatem na
zadania wtasne Urzedu i wymagajgce wsparcia zewnetrznego.

Neutralne technologicznie wymagania dla dalszych dziatan w formie projektu opisu przedmiotu
zamoéwienia wraz z szacunkowgq pracochtonnoscia.

Przeglad konfiguracji bezpieczenstwa s$rodowiska Microsoft 365 E5 (m.in. Secure Score,
uwierzytelnianie wielosktadnikowe, zasady dostepu warunkowego, rejestrowanie zdarzen) w trybie
tylko do odczytu, bez testow aktywnych.

Opracowanie projektéw i wzoréw dokumentdéw okreslonych w pkt 6.1 ppkt 7-10.

Prezentacja wynikéw kierownictwu Urzedu (w siedzibie lub zdalnie, do 2 godzin) oraz szkolenie dla
kierownictwa Urzedu (w siedzibie, do 3 godzin) z obowigzkéw iodpowiedzialnosci kierownictwa
wynikajgcych z ustawy o KSC, z wykorzystaniem wynikéw ustugi.

Wykonanie rezultatéw dodatkowych okreslonych w pkt 6.2 — jezeli wykonawca zaoferowat je
w ofercie.

Podstawy oceny. Ustawa o KSC wraz zaktami wykonawczymi, dyrektywa NIS2, rozporzadzenie

w sprawie Krajowych Ram Interoperacyjnosci w zakresie bezpieczenstwa informacji, RODO; pomocniczo
normy PN-EN ISO/IEC 27001, ISO/IEC 27005 i I1SO 22301.

5. Sposéb realizacji. Analiza dokumentacji, wywiady z kierownictwem, IT iwtascicielami procesdw,

przeglad wybranych ustawien i rejestréw udostepnionych przez Urzad (bez testéw aktywnych), obserwacja

w siedzibie. Czes$¢ czynnosci moze by¢ realizowana zdalnie. Ustuga nie obejmuje informacji niejawnych ani

wgladu w tresé akt spraw prowadzonych przez Departament Postepowan Wyjasniajacych.

6. Rezultaty.

6.1. Rezultaty obowigzkowe:

1)

2)

3)

4)

raport z przeprowadzonych prac, zawierajgcy co najmniej: opis zakresu, metodyki iograniczen,
ustalenia dotyczace statusu Urzedu i jego obowigzkéw wynikajgcych z ustawy o KSC wraz z podstawg
prawng, ocene stanu obecnego w poszczegdlnych obszarach, wykaz kluczowych zasobdw i zaleznosci,
whioski z analizy luk i ryzyka oraz podsumowanie dla kierownictwa;

macierz zgodnosci, obejmujaca co najmniej obszary $Srodkéw zarzadzania ryzykiem wymienione
w art. 21 ust. 2 lit. a—j dyrektywy NIS2 i odpowiadajgce im przepisy ustawy o KSC, w ktdrej dla kazdego
wymagania wskazano co najmniej: Zrédto wymagania (przepis ustawy o KSC, aktu wykonawczego lub
dyrektywy NIS2), opis stanu stwierdzonego, odniesienie do dowodu, ocene zgodnosci wedtug przyjetej
skali oraz zidentyfikowang luke;

rejestr luk i ryzyk zawierajgcy opis metodyki i kryteriéw oceny ryzyka (w tym kryteridow akceptacji), a dla
kazdej pozycji: identyfikator, opis, powigzane zasoby, prawdopodobienstwo, skutek, poziom ryzyka,
proponowanego wiasciciela oraz rekomendowany sposdéb postepowania;

plan dalszych dziatad, w ktérym kazde dziatanie zawiera: identyfikator powigzanej luki lub ryzyka,
priorytet, proponowang kolejnosc¢ itermin, orientacyjny koszt lub pracochtonnosé¢, wskazanie, czy

Strona2z4



5)

6)

7)

8)

9)
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zadanie moze zosta¢ wykonane zasobami wtasnymi Urzedu, czy wymaga wsparcia zewnetrznego, oraz
odniesienie do ustalen i dowoddw;

neutralne technologicznie wymagania dla dalszych dziatan w formie projektu opisu przedmiotu
zamoéwienia dla dalszych dziatan dostosowawczych, wraz z szacunkowg pracochtonnoscig;

prezentacja wynikow oraz materiaty ze szkolenia dla kierownictwa Urzedu, obejmujgcego obowigzki
i odpowiedzialnos¢ kierownictwa wynikajgce z ustawy o KSC;

projekt procedury obstugi i zgtaszania incydentéw, zintegrowanej z procedurg zgtaszania incydentéw
okreslong w Polityce ochrony danych osobowych Urzedu, obejmujacej co najmniej: klasyfikacje
incydentow, w tym kryteria incydentu powaznego, role i zastepstwa, Sciezke zgtoszerh do wiasciwego
zespotu CSIRT za posrednictwem systemu S46 w terminach okreslonych w ustawie o KSC, wzor karty
zgtoszenia oraz wzér rejestru incydentéw;

projekt polityki bezpieczenstwa informacji Urzedu jako dokumentu nadrzednego systemu zarzadzania
bezpieczenstwem informacji, spdjnego z regulacjami wprowadzonymi Zarzgdzeniem nr 1/2024 z dnia
8 stycznia 2024 r.;

pakiet wzoréw dokumentéw systemu zarzgdzania bezpieczeristwem informacji wraz z instrukcjg ich
wypetnienia, obejmujacy co najmniej: plan ciggtosci dziatania, plan odtwarzania po awarii, polityke
kopii zapasowych zzasadami testéw odtwarzania, polityke kontroli dostepu zzasadami
uwierzytelniania wieloskfadnikowego, polityke stosowania kryptografii, procedure zarzadzania
podatnosciami, aktualizacjami izmianami, rejestr aktywoéw, rejestr ryzyk, plan postepowania
z ryzykiem oraz deklaracje stosowania;

10) pakiet dotyczacy bezpieczenstwa tfancucha dostaw, obejmujgcy: wzoér klauzul dotyczacych

cyberbezpieczenstwa do stosowania przy zakupie produktéw ICT, ustug ICT iproceséow ICT,
kwestionariusz oceny dostawcy oraz wzdr o$wiadczenia dotyczgcego dostawcow wysokiego ryzyka;

11) raport z przegladu konfiguracji bezpieczenstwa srodowiska Microsoft 365, przeprowadzonego w trybie

tylko do odczytu, bez testéw aktywnych, zawierajgcy liste dziatan usprawniajacych mozliwych do
wykonania zasobami wtasnymi Urzedu.

6.2. Rezultaty dodatkowe — jezeli wykonawca zaoferowat je w ofercie (kryterium ,Dodatkowe rezultaty”):

1)

2)

3)

scenariusz, przeprowadzenie i raport z ¢wiczenia sztabowego (okoto 2 godzin) na scenariuszu ataku
ransomware, weryfikujgcego projekt procedury, o ktérej mowa wpkt6.1 ppkt7, wraz
z rekomendacjami jej zmian; ¢éwiczenie odbywa sie w siedzibie Urzedu po przekazaniu projektu
procedury;

projekt zarzadzenia aktualizujgcego Zarzadzenie nr 1/2024 wraz z macierza rél i odpowiedzialnosci,
obejmujacg co najmniej petnomocnika do spraw cyberbezpieczenstwa, osoby do kontaktu
z podmiotami krajowego systemu cyberbezpieczenstwa, inspektora ochrony danych ikomorke
odpowiedzialng za IT;

materiaty szkoleniowe dla pracownikdw Urzedu zzakresu cyberbezpieczenstwa, obejmujace
prezentacje i test wiedzy z kluczem odpowiedzi, przeznaczone do samodzielnego wykorzystania przez
Urzad.
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6.3. Wymagania wspdlne dla rezultatow:

1)

2)

3)

4)

5)

6)

kazde ustalenie powinno by¢ powigzane z dowodem (dokumentem, notatky z wywiadu, zrzutem lub
zapisem konfiguracji udostepnionym przez Urzad albo wynikiem obserwacji); ustalenia oparte
wytgcznie na deklaracjach, bez weryfikacji, oznacza sie wyraznie;

wymagania dla dalszych dziatan nie mogg wskazywac znakéw towarowych, patentéw, pochodzenia,
producentéw ani konkretnych produktéw; jezeli w wyjatkowych przypadkach jest to niezbedne,
wykonaweca uzasadnia to i dodaje wyrazy ,,lub rownowazne” wraz z kryteriami rownowaznosci;

projekty dokumentéw (pkt 6.1 ppkt7 i8, pkt6.2 ppkt2) dostosowuje sie do organizacji Urzedu
i obowigzujacych w nim regulacji; wzory (pkt 6.1 ppkt9 i10) majg charakter ogdlny izawierajg
instrukcje wypetnienia;

rezultaty nie moga zawiera¢ fragmentow norm ani innych utwordéw osdb trzecich, do ktérych
wykonawca nie posiada praw umozliwiajgcych przeniesienie autorskich praw majgtkowych lub
udzielenie licencji;

rezultaty sporzadza sie w jezyku polskim, w formacie PDF oraz w formatach edytowalnych (DOCX, XLSX,
PPTX lub réwnowaznych), bez zabezpieczenn uniemozliwiajacych edycje; rejestr luk i ryzyk, macierz
zgodnosci oraz plan dziatan przekazuje sie dodatkowo w formacie arkusza kalkulacyjnego;

rezultaty przekazuje sie kanatem zapewniajgcym szyfrowanie, uzgodnionym z Urzedem, ioznacza
klauzulg ,,Informacja chroniona — do uzytku wewnetrznego Urzedu”.

7. Termin i warunki realizacji.

1)
2)

3)

4)

5)

6)

7)

termin realizacji: do dnia 21 grudnia 2026 r.;

w terminie 3 dni roboczych od rozpoczecia realizacji wykonawca przekazuje Urzedowi do akceptacji
plan i harmonogram prac (lista wywiadéw, wykaz potrzebnych dokumentdéw i informacji, metodyka
analizy ryzyka, terminy przekazania projektéw rezultatéw); spotkanie otwierajgce z udziatem
kierownictwa Urzedu odbywa sie w terminie 5 dni roboczych od rozpoczecia realizacji;

projekty wszystkich rezultatéw wykonawca przekazuje nie pdzniej niz 5 dni roboczych przed uptywem
terminu realizacji; Urzad zgtasza uwagi w terminie 3 dni roboczych, a wykonawca uwzglednia je
w wersji ostatecznej albo uzasadnia ich nieuwzglednienie;

szkolenie dla kierownictwa i ¢wiczenie sztabowe (jezeli zaoferowane) odbywaijg sie w siedzibie Urzedu
przed uptywem terminu realizacji; ¢wiczenie odbywa sie po przekazaniu projektu procedury, o ktorej
mowa w pkt 6.1 ppkt 7;

odbiér nastepuje protokotem, po sprawdzeniu kompletnosci izgodnosci rezultatdw z niniejszym
opisem; wynagrodzenie jest ptatne po podpisaniu protokotu odbioru;

wykonaweca przenosi na Urzad, w ramach wynagrodzenia, autorskie prawa majgtkowe do rezultatéw,
w tym prawo do wprowadzania zmian i udostepniania rezultatéw wykonawcom przysztych zamdwien;

wykonawca zachowuje w poufnosci informacje uzyskane w zwigzku z realizacjg zamdwienia; dostep do
systemow Urzedu jest mozliwy wytgcznie w trybie tylko do odczytu, na imiennych kontach
z uwierzytelnianiem wielosktadnikowym; przetwarzanie danych osobowych odbywa sie na podstawie
powierzenia zgodnego z art. 28 RODO.
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