Zatacznik nr 3 do regulaminu udzielania zamdéwien publicznych

Warszawa, dnia 16.10.2026

Urzad Panstwowej Komisji do spraw przeciwdziatania
wykorzystaniu seksualnemu matoletnich ponizej lat 15
ul. Twarda 18, 00-105 Warszawa NIP 5213902835

Strona internetowa w sprawie zamoéwienia: www.bip.pkdp.gov.pl
Osoba nadzorujaca realizacje zamowienia ze strony Zamawiajgcego:
Pan Rafat tuba, rafal.luba@pkdp.gov.pl

ZAPYTANIE OFERTOWE

1. Urzad Painstwowej Komisji w Warszawie zwraca sie z zapytaniem ofertowym dotyczacym realizacji
zamodwienia, ktérego przedmiotem jest:

Przeprowadzenie audytu konfiguracji i wykorzystania zabezpieczen srodowiska Microsoft 365
obejmujgcego w szczegdlnosci ustugi Microsoft Entra ID, Microsoft Intune oraz Microsoft Defender
w Urzedzie Paristwowej Komisji do spraw przeciwdziatania wykorzystaniu seksualnemu
matoletnich ponizej lat 15, z siedzibq w Warszawie przy ul. Twardej 18, w terminie od podpisania
umowy do 10 grudnia 2026 roku.

2. Opis przedmiotu zamoéwienia:

Celem audytu jest ocena poprawnosci konfiguracji srodowiska Microsoft 365, bezpieczeristwa
tozsamosci uzytkownikow, urzgdzen i danych, skutecznosci zastosowanych zabezpieczen oraz
stopnia wykorzystania funkcjonalnosci dostepnych w ramach posiadanych licencji, w tym Microsoft
365 E5.

I. Zakres audytu
1. Licencje i zakres wykorzystania ustug

1) Inwentaryzacja posiadanych licencji, uruchomionych wustug oraz objetych nimi
uzytkownikow i urzqdzen.

2) Wskazanie funkcji bezpieczenstwa dostepnych, lecz niewdrozonych lub wykorzystywanych
czesciowo.

3) Rozréznienie rekomendacji mozliwych do realizacji w ramach obecnych licencji
od wymagajgcych dodatkowych zakupow.

2. Microsoft Entra ID — tozsamos¢ i dostep

1) Ocena stosowania uwierzytelniania wielosktadnikowego, metod uwierzytelniania i zasad
dostepu warunkowego.

2) Przeglgd kont administracyjnych, uprawniern uprzywilejowanych i kont dostepu
awaryjnego.

3) Ocena obstugi ryzykownych logowan i przejecia kont, stosownie do dostepnych funkcji.

4) Ocena uprawnien aplikacji i zgéd na dostep do danych.

5) Srodowisko hybrydowe - integracja z MS AD — ocena konfiguracji synchronizacji (Microsoft
Entra Connect / Cloud Sync): zakres synchronizowanych obiektéw, metoda
uwierzytelniania, uprawnienia konta synchronizacji. Audyt bezpieczeristwa lokalnej ustugi
Active Directory nie jest objety zamdwieniem.
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6) Ocena blokowania starszych metod uwierzytelniania (legacy authentication, SMTP AUTH),
zarzgdzania rolami uprzywilejowanymi (Privileged Identity Management), przeglgddéw
dostepu oraz kont gosci (B2B).

Microsoft Intune — zarzqdzanie urzqdzeniami

1) Ocena kompletnosci objecia urzqdzen zarzgdzaniem.

2) Przeglgd polityk zgodnosci i konfiguracji oraz ich faktycznego zastosowania
na reprezentatywnej probie urzgdzen (nie mniej niz 20 urzqdzer, w tym urzgdzenia
mobilne, jezeli sq zarzgdzane).

3) Ocena szyfrowania dyskdw, przechowywania kluczy odzyskiwania, aktualizacji, zapory
i uprawnien lokalnych administratoréw, w tym zarzgdzania hastami kont lokalnych
administratoréow (Windows LAPS) oraz regut ograniczania powierzchni ataku (ASR).

4) Przeglqgd zasad dostepu z urzgdzen prywatnych i niezarzqdzanych oraz ochrony aplikacji
mobilnych, jezeli sq wykorzystywane.

5) Weryfikacja powigzania stanu zgodnosci urzqdzenia z zasadami dostepu do zasobow
urzedu.

Microsoft Defender — ochrona i wykrywanie zagrozen

1) Ocena konfiguracji i pokrycia urzgdzen ochrong Microsoft Defender for Endpoint, jezeli jest
wykorzystywany.

2) Przeglgd zabezpieczen poczty przed phishingiem, ztosliwymi zatqcznikami i odnosnikami.

3) Ocena konfiguracji alertéw, obstugi incydentéw, powiadomien i odpowiedzialnosci
administratorow.

4) Weryfikacja integracji dostepnych ustug Defender oraz wykorzystania funkcji ochrony
tozsamosci i aplikacji chmurowych, stosownie do licencji i architektury srodowiska.

5) Analiza wykrytych podatnosci, wyjgtkow od polityk i zalecen bezpieczenstwa.

6) Przeglgd zabezpieczern domen pocztowych (SPF, DKIM, DMARC) oraz regut
automatycznego przekazywania poczty na adresy zewnetrzne.

Ochrona danych w Microsoft 365

1) Techniczny przeglgd zasad udostepniania danych na zewngtrz w SharePoint, OneDrive
i Teams.

2) Ocena konfiguracji etykiet poufnosci i zapobiegania utracie danych (DLP), jezeli
sq dostepne.

3) Przeglqgd konfiguracji rejestrowania zdarzen i retencji w uzgodnionym zakresie.

Il. Sposob realizacji

1.

2.

Wykonawca w terminie 7 dni od zawarcia umowy przedstawi Zamawiajgcemu do uzgodnienia

plan i harmonogram realizacji audytu.

Audyt zostanie przeprowadzony poprzez:

1) analize konfiguracji srodowiska Microsoft 365,

2) wywiady z administratorami,

3) przeprowadzenie uzgodnionych testow potwierdzajgcych  dziatanie  wybranych
zabezpieczen.

Sam eksport ustawien lub raport Microsoft Secure Score nie bedzie wystarczajgcym rezultatem.

Punktem odniesienia oceny bedq w szczegdlnosci aktualne wersje CIS Microsoft 365

Foundations Benchmark oraz bazowe konfiguracje zabezpieczen (security baselines) Microsoft,

z uwzglednieniem specyfiki Zamawiajgcego.

Dostep Wykonawcy do srodowiska odbywa sie wytgcznie z kont imiennych utworzonych przez

Zamawiajgcego, z uwierzytelnianiem wielosktadnikowym i rolami tylko do odczytu

(w szczegdlnosci Global Reader, Security Reader), przydzielanymi na czas okreslony. Testy

przeprowadza sie wyfqcznie po pisemnej akceptacji scenariusza przez Zamawiajgcego,

na uzgodnionych kontach | urzqdzeniach. Testy penetracyjne i symulacje atakéw

socjotechnicznych nie sq objete zamdwieniem, chyba Ze Strony postanowiq inaczej.

Srodowisko Zamawiajgcego obejmuje okoto:



4.

1) 75 uzytkownikow,

2) 200 urzgdzen.

Audyt moze byc realizowany w formule stacjonarnej, zdalnej lub mieszanej, przy zapewnieniu
bezpieczeristwa informacji oraz poufnosci przekazywanych danych.

Przed rozpoczeciem realizacji zamdwienia Wykonawca bedzie zobowigzany do zawarcia
z Zamawiajgcym umowy powierzenia przetwarzania danych osobowych stanowigcy zatgcznik nr 5
do zapytania ofertowego.

Ill. Oczekiwane rezultaty

1.

Wykonawca przekaze raport koricowy zawierajgcy w szczegolnosci:

1) Ustalenia audytowe wraz z materiatem dowodowym;

2) Ocene ryzyk i ograniczenia audytu;

3) Zestawienie zabezpieczen:
a) wdrozonych prawidfowo,
b) wymagajgcych poprawy,
c) niewdrozonych,
d) nieadekwatnych do srodowiska;

4) Konkretne rekomendacje konfiguracji wraz z przewidywanym wplywem na prace
uzytkownikdw;

5) Plan dziatan naprawczych na 30, 60 i 90 dni, z priorytetami, szacowanym naktadem pracy
i zaleznosciami licencyjnymi;

6) Podsumowanie wynikow audytu;

7) Woyniki uzgodnionych testow, w szczegdlnosci dotyczqcych wymuszania uwierzytelniania
wielosktadnikowego, ograniczania dostepu z urzqdzen niespetniajgcych wymagarn oraz
generowania i obstugi wybranych alertow bezpieczeristwa.

IV. Warsztat dla administratorow

1.

2.

W ramach realizacji zamdwienia Wykonawca przeprowadzi warsztat dla administratoréow

Srodowiska Microsoft 365 omawiajgcy wyniki i sposob realizacji zalecen.

Warsztat:

1) stanowi odrebny element realizacji zamdwienia,

2) nie jest czesciq prezentacji wynikéw audytu,

3) powinien trwac minimum 2 godziny,

4) powinien zostac przeprowadzony dla 3 administratorow,

5) powinien obejmowacé omdwienie ustalen audytu oraz sposobu realizacji rekomendacji,

6) powinien zosta¢ przeprowadzony po przekazaniu projektu raportu, w terminie
uzgodnionym w harmonogramie, nie pdzniej niz do 10 grudnia 2026 r., w formie
stacjonarnej lub zdalnej.

V. Warunki odbioru

1.
2.

3.
4.

Odbidr ustugi nastgpi po przekazaniu raportu koricowego w wersji PDF oraz wersji edytowalne;.
Wykonawca przekaze Zamawiajgcemu projekt raportu nie pdzniej niz do 26 listopada 2026 r.
Zamawiajgcy moze zgtosi¢ uwagi faktograficzne w terminie 2 dni roboczych;

Wykonawca rozpatrzy je przed przekazaniem raportu koricowego.

Raport powinien zawierac wszystkie elementy okreslone w opisie przedmiotu zamowienia.
Warunkiem odbioru bedzie rowniez przeprowadzenie warsztatu dla administratorow.

Warunki udziatu w postepowaniu oraz oswiadczenia i dokumenty potwierdzajgce ich spetnienie:

O udzielenie zamdwienia mogq ubiegac sie Wykonawcy, ktorzy:



1. W okresie ostatnich 3 lat przed uptywem terminu skftadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie wykonat nalezycie co najmniej 2 ustugi, z ktorych kazda
obejmowata co najmniej jeden z nastepujgcych obszarow:

1) audyt bezpieczeristwa Srodowiska Microsoft 365,

2) audyt Microsoft Entra ID,

3) audyt Microsoft Intune,

4) audyt Microsoft Defender,

5) audyt bezpieczeristwa ustug chmurowych Microsoft (Microsoft 365 lub Azure),
6) lub ustug o poréownywalnym zakresie.

2. Wykonawca skieruje do realizacji zamodwienia co najmniej jednq osobe posiadajgcqg fqgcznie:

1) minimum 3-letnie doswiadczenie zawodowe w obszarze cyberbezpieczeristwa lub
administracji sSrodowiskiem Microsoft 365, oraz
2) doswiadczenie w realizacji co najmniej 2 audytow bezpieczeristwa srodowisk Microsoft 365

lub ustug o poréwnywalnym zakresie.

Wymagane dokumenty od Wykonawcy:

1. Formularz ofertowy,

2. Wykaz ustug,

3. Wykaz osoby przewidzianej do realizacji audytu Microsoft 365 wraz z opisem doswiadczenia,

4. Dokumenty potwierdzajgce nalezyte wykonanie ustug (np. referencje, protokoty odbioru,
rekomendacje).

Termin realizacji zamoéwienia: Zamawiajgcy wymaga, aby zamowienie byfo zrealizowane od daty
zawarcia umowy do 10.12.2026 roku.

Termin zwigzania oferta:

Wykonawca jest zwigzany ofertg przez 30 dni od uptywu terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania
oferty, na oznaczony okres.

Miejsce i termin ztozenia oferty:

Na adres email: rafal.luba@pkdp.gov.pl w terminie do dnia 23.10.2026 , do godziny 11:00.
Termin otwarcia ofert nastgpi w dniu: 23.10.2026 o godzinie 11:30.

Kryteria oceny ofert i sposéb oceny ofert.

1) Zamawiajgcy dokona oceny waznych ofert na podstawie nastepujgcych kryteridéw:

I. Cena 60 pkt — Zaproponowana przez Wykonawce cena musi uwzglednia¢ wszystkie koszty
rzeczowe i osobowe realizacji zamowienia wynikajgce z niniejszego ogfoszenia i nie podlega
waloryzacji w okresie obowigzywania umowy w sprawie zamowienia.

Zamawiajqcy bedzie przyznawat punktacje w nastepujgcy sposob:
Maksymalna liczba punktow: 60 pkt - (Cn) obliczone, wedtug nastepujgcego wzoru:
Cof. n.
Cn = X 60 (waga kryterium)
Cof. b.

gdzie:

Cn — liczba punktdw za kryterium cena
C of. n. — cena oferty najnizszej

C of. b. — cena oferty badanej
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10.

11.

12.

Il. Doswiadczenie osoby przewidzianej do realizacji audytu — 40 pkt

Ocenie podlega doswiadczenie osoby wskazanej przez Wykonawce do realizacji zamdwienia,
wykazane w Zatgczniku nr 3 — Wykaz osoby przewidzianej do realizacji audytu.

Za doswiadczenie uznaje sie udziat w realizacji audytow obejmujgcych:

bezpieczeristwo Srodowiska Microsoft 365, Microsoft Entra ID, Microsoft Intune, Microsoft
Defender, bezpieczeristwo ustug chmurowych Microsoft, zarzqdzanie tozsamosciq i dostepem,
ustugi o poréownywalnym zakresie.

Maksymalna liczba punktow: 40 pkt

Liczba ustug Punkty
2 ustugi 0 pkt

3 ustugi 10 pkt

4 ustugi 20 pkt

5 ustug 30 pkt

6 i wiecej ustug 40 pkt

Do oceny zostanq przyjete wytqgcznie audyty wykazane w Zatqczniku nr 3 — Wykaz osoby
przewidzianej do realizacji audytu zawierajgcym dla kazdego audytu: nazwe odbiorcy, okres
realizacji, przedmiot i zakres audytu oraz role osoby w audycie. Wykaz w zakresie kryterium nie
podlega uzupetnieniu ani zmianie po uptywie terminu sktadania ofert; audyty niewykazane lub
bez wymaganych danych nie sq punktowane.

Ill. tgczna maksymalna liczba punktow: 100 pkt.

2) W toku badania i oceny ofert Zamawiajgcy moze zgdac od oferentdw wyjasnien dotyczacych
tresci ztozonych ofert, w tym wyjasnien dotyczacych razgco niskiej ceny oraz wezwad
oferentéw do uzupetnienia niekompletnych ofert, a w przypadku, ich nieuzupetnienia
W wyznaczonym terminie, ma prawo oferte odrzucic.

Sposdb przygotowania oferty:

a) Oferte nalezy sporzadzi¢ w postaci elektronicznej, w jezyku polskim.

b) Oferta powinna zosta¢ przestana za posrednictwem poczty elektroniczne;j.

c) Oferte nalezy sporzadzi¢ zgodnie z Zal 1 Formularz ofertowy do zapytania ofertowego

d) Oferta powinna by¢ podpisana przez osobe wtasciwie umocowang do reprezentacji
Wykonawcy. Oferte podpisuje sie kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym albo przesyta sie skan oferty podpisanej wtasnorecznie.

Zamawiajacy zastrzega sobie mozliwos¢ dokonania zmian lub odwotania warunkéw zawartych

W niniejszym Zapytaniu ofertowym. W przypadku wprowadzenia zmian, Zamawiajgcy przekaze

informacje o zmianach wszystkim Oferentom zaproszonym do ztozenia oferty. Kazda zmiana staje

sie wigzaca od chwili przekazania informacji o jej dokonaniu. W przypadku, gdy cena
najkorzystniejszej oferty przekroczy mozliwosci finansowe Zamawiajgcego, postepowanie moze
zostac uniewaznione.

Zamawiajgcy moze odstgpi¢ od zawarcia umowy/udzielenia zamowienia, w kazdym czasie bez

podania przyczyn lub zamkngé postepowanie o udzielenie zamdwienia publicznego. Oferentom nie

przystugujg zadne roszczenia z tytutu zamkniecia postepowania. W przypadku, gdy ztozone oferty
przekraczaja kwote przeznaczong na realizacje, Zamawiajacy zastrzega sobie prawo
do przeprowadzenia negocjacji z Wykonawcami, ktorzy przystapili do postepowania.

Zamawiajgcy dopuszcza mozliwo$é negocjacji ceny z wykonawcami, ktdrzy ztozyli oferty

niepodlegajace odrzuceniu, w przypadku, o ktérym mowa w pkt 11.



13. Klauzula informacyjna dotyczaca przetwarzania danych osobowych.

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych

osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
,RODO”, informuje, ze:

1)

2)

9)

Administratorem Pani/Pana danych osobowych jest Urzad Parnstwowej Komisji do spraw

przeciwdziatania wykorzystaniu seksualnemu matoletnich ponizej lat 15 w Warszawie,

ul. Twarda 18, 00-105 Warszawa.

Kontakt z Inspektorem Ochrony Danych —iod@pkdp.gov.pl.

Pani/Pana dane osobowe przetwarzane bedg w celu prowadzenia przedmiotowego

postepowania o udzielenie zaméwienia publicznego oraz zawarcia i realizacji umowy,

a podstawg prawng ich przetwarzania jest obowigzek prawny stosowania sformalizowanych

procedur udzielania zaméwien publicznych spoczywajgcego na Urzedzie Paristwowej Komisji

jako jednostce sektora finanséw publicznych (art. 6 ust. 1 lit. c RODO), a w zakresie zawarcia

i realizacji umowy — art. 6 ust. 1 lit. b RODO.

Pani/Pana dane osobowe bedg przetwarzane przez okres prowadzenia postepowania

o udzielenie zamdwienia publicznego, zawarcia i realizacji umowy oraz po jego zakorczeniu

zgodnie z przepisami dotyczgcymi archiwizacji.

Przetwarzane dane osobowe obejmujg w szczegdlnosci imie i nazwisko, adres, NIP, REGON,

numer CEIDG, numer KRS oraz inne dane osobowe podane przez osobe sktadajgca oferte iinng

korespondencje wptywajgcg do UPKDP w celu udziatu w postepowaniu.

Odbiorcami Pani/Pana danych osobowych mogg by¢ organy publiczne i urzedy panstwowe lub

inne podmioty upowaznione na podstawie przepiséw prawa lub wykonujgce zadania

realizowane w interesie publicznym lub w ramach sprawowania wtadzy publicznej,

w szczegblnosci podmioty prowadzgce dziatalnosé kontrolng wobec Urzedu Panstwowej

Komisji do spraw przeciwdziatania wykorzystaniu seksualnemu matoletnich ponizej lat 15

w Warszawie.

W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb

zautomatyzowany, stosownie do art. 22 RODO.

Posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych?;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkdéw, o ktérych mowa w art. 18 ust. 2 RODO?;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO;

Nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

! Wyjaénienie: skorzystanie z prawa do sprostowania nie moze skutkowaé¢ zmiana wyniku postepowania
o udzielenie zamowienia publicznego.

2 Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,
w celu zapewnienia korzystania ze §rodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztlonkowskiego.



— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,
— prawo sprzeciwu, o ktérym mowa w art. 21 RODO, gdyz podstawg prawng przetwarzania
danych osobowych jest art. 6 ust. 1 lit. c RODO.

10) Jednoczesnie przypominamy o cigzacym na Pani/Panu obowigzku informacyjnym wynikajagcym
z art. 14 RODO wzgledem o0sdb fizycznych, ktérych dane przekazane zostang Zamawiajgcemu
w zwigzku z prowadzonym postepowaniem i ktére Zamawiajacy posrednio pozyska
od wykonawcy biorgcego udziat w postepowaniu, chyba ze ma zastosowanie co najmniej jedno
z wyfaczen, o ktérych mowa w art. 14 ust. 5 RODO.

11) W celu potwierdzenia wypetnienia przez Wykonawce obowigzkéw informacyjnych
przewidzianych wart. 13 lub art. 14 RODO Wykonawca ztozy stosowne os$wiadczenie.
Oswiadczenie zawarte jest we wzorze formularza ofertowego.

Zataczniki:

1
2
3.
4
5

Formularz Ofertowy,

Wykaz ustug,

Wykaz osoby przewidzianej do realizacji audytu Microsoft 365 wraz z opisem doswiadczenia,
Projektowane postanowienia umowy (wzor umowy),

Wzér umowy powierzenia przetwarzania danych osobowych.



