ZAtACZNIKNR 1

OPIS PLANOWANEGO ZAKRESU UStUGI ORAZ PODSTAWOWE INFORMACIE DO
PRZYGOTOWANIA WYCENY

Ustuga diagnostyczno-analityczna w zakresie dostosowania Urzedu do wymagan KSC/NIS2

1. Cel planowanej ustugi

Urzad Panstwowej Komisji do spraw przeciwdziatania wykorzystaniu seksualnemu matoletnich ponizej lat
15 planuje realizacje pierwszego etapu prac zwigzanych z dostosowaniem Urzedu do wymagan KSC/NIS2.

Celem ustugi bedzie ocena stanu obecnego (gap analysis) jako punkt wyjscia do dalszych decyzji,
identyfikacja luk i ryzyk oraz przygotowanie podstaw do zaplanowania dalszych dziatan dostosowawczych.

Ustuga bedzie miata charakter diagnostyczno-analityczny. Nie stanowi audytu, o ktérym mowa w art. 15
ustawy o krajowym systemie cyberbezpieczenstwa, ani kompleksowego wdrozenia systemu zarzadzania
bezpieczenstwem informaciji.

2. Planowany zakres

1. Weryfikacja obowigzkéw KSC/NIS2 dotyczacych Urzedu oraz ocena aktualnego stanu - w tym
posiadanej dokumentacji, proceséw, systeméw oraz stosowanych zabezpieczen organizacyjnych i
technicznych.

2. Identyfikacja kluczowych zasobdw, ich wiascicieli i zaleznosci - w tym istotnych zaleznosci od
dostawcow i ustug zewnetrznych, oraz ocena potrzeb w zakresie ciggtosci dziatania.

3. Analiza luk i ryzyka - przeprowadzona na podstawie zweryfikowanych informacji i dowoddw,
obejmujaca ocene istniejacych zabezpieczen oraz wskazanie najistotniejszych ryzyk i obszaréw
wymagajacych dziatan.

4. Przygotowanie rekomendacji i planu dalszych dziatan - ze wskazaniem priorytetéw i proponowanej
kolejnosci realizacji, orientacyjnego harmonogramu, orientacyjnych kosztéw, zadan mozliwych do
wykonania zasobami wtasnymi Urzedu oraz zadan wymagajgcych specjalistycznego wsparcia
zewnetrznego.

5. Przygotowanie neutralnych technologicznie wymagan merytorycznych, organizacyjnych i
technicznych - wynikajgcych ze zidentyfikowanych potrzeb, ktére bedg mogty zostaé wykorzystane przez
Urzad jako materiat Zrédtowy przy przygotowywaniu ewentualnych przysztych zaméwien.

Materiat dotyczacy wymagan dla dalszych dziatan bedzie miat charakter rekomendacyjny i zZrédtowy i nie
bedzie stanowit opisu przedmiotu zamdwienia dla przysztego postepowania.

3. Zaktadane rezultaty

e raport z przeprowadzonych prac;

e macierz zgodnosci;

e rejestr zidentyfikowanych luk i ryzyk;

e plan dalszych dziatan powigzany z ustaleniami i dowodami;
e neutralne technologicznie wymagania dla dalszych dziatan;
e prezentacja wynikéw kierownictwu Urzedu.

Dokumenty powinny zosta¢ przekazane w formie elektronicznej, w tym w formatach umozliwiajacych ich
dalszg edycje i wykorzystanie przez Urzad.



4. Podstawowe informacje o organizacji
Urzad jest urzedem panstwowym dziatajgcym w jednej lokalizacji w Polsce.

taczna liczba pracownikéw i wspétpracownikdw wynosi okoto 65-70 osdéb. Z systeméw IT korzysta 57
0s6b, wliczajgc pracownikéw oraz wspétpracownikéw swiadczgcych ustugi w modelu B2B.

Urzad nalezy do sektora publicznego i ze wzgledu na specyfike dziatalnosci przetwarza informacje
wymagajgce odpowiedniego poziomu ochrony.

5. Podstawowe informacje o $Srodowisku IT

Srodowisko IT ma charakter hybrydowy i obejmuje infrastrukture lokalng oraz ustugi chmurowe Microsoft
365. Wedtug danych przekazanych na potrzeby rozeznania srodowisko obejmuje:

e 149 stacji roboczych;

e 44 serwery wirtualne;

o 3 fizyczne wezty VxRail stanowigce srodowisko wirtualizacyjne vSphere;

e serwer kopii zapasowych;

e serwer/repozytorium kopii zapasowych;

e urzadzenie Data Domain wykorzystywane do przechowywania kopii zapasowych;

e drugie sSrodowisko wirtualizacyjne obejmujace 3 serwery oraz dodatkowg macierz dyskowa dla
Srodowiska vSphere;

e 27 aktywnych urzadzen sieciowych.

Do systemow istotnych z perspektywy dziatalnosci Urzedu nalezg w szczegdlnosci: Enova, EZD RP, Pfatnik,
Active Directory oraz Microsoft 365 E5, w tym m.in. OneDrive i SharePoint.

Urzad korzysta z pakietu Microsoft 365 E5 w modelu SaaS. Dla organizacji utrzymywany jest jeden
centralny tenant Microsoft 365 obejmujacy pracownikéw i wspdtpracownikéw B2B.

6. Segmentacja srodowiska

W architekturze funkcjonujg wyodrebnione sieci i segmenty przeznaczone m.in. dla urzagdzen
technicznych/OT, sieci zarzgdzajgcej, telefonii oraz Srodowiska wirtualizacji. Separacja pomiedzy
poszczegdlnymi obszarami realizowana jest logicznie z wykorzystaniem sieci VLAN.

7. Informacje istotne dla okreslenia pracochtonnosci

Urzad nie posiada obecnie kompletnego, sformalizowanego procesu zarzgdzania ryzykiem bezpieczefAstwa
informacji obejmujgcego metodyke, rejestr ryzyk, kryteria akceptacji i plan postepowania z ryzykiem.
Petna analiza ryzyka nie byta dotychczas przeprowadzana.

W okresie ostatnich 24 miesiecy, wedtug informacji przekazanych na potrzeby wczesniejszego rozeznania,
nie przeprowadzano petnych audytéw bezpieczeristwa, testdw penetracyjnych ani ocen zgodnosci,
ktérych raporty i plany naprawcze mogtyby stanowic podstawe obecnej analizy.

Gtéwnym punktem kontaktowym dla projektu bedzie Dyrektor Generalny. Realizacja ustugi bedzie
wymagata wspodtpracy w szczegdlnosci z przedstawicielami kierownictwa, IT oraz innych komdrek
wiasciwych dla analizowanych obszaréw.

Szczegdtowe informacje dotyczgce architektury, konfiguracji i stosowanych zabezpieczen nie sg
udostepniane na etapie rozeznania w zakresie, w jakim nie jest to konieczne do sporzgdzenia wyceny.



8. Termin realizacji
Zaktada sie zawarcie umowy oraz wykonanie, odbiér i rozliczenie catosci prac w 2026 r.

Na potrzeby wyceny prosimy o wskazanie minimalnego realnego czasu realizacji ustugi oraz
najpdzniejszego terminu zawarcia umowy pozwalajgcego na wykonanie i odbiodr prac do korica 2026 r.

9. Dodatkowe informacje potrzebne do wyceny

Jezeli przedstawione informacje nie sg wystarczajace do rzetelnego oszacowania ceny, prosimy o
wskazanie dodatkowych informacji niezbednych do przygotowania wyceny.



