Platforma serwerowa

Wymagania dotyczgce oprogramowania do wirtualizacji Serwerow:

o  Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, $wiadczonym przez producenta
bedacego licencjodawcy oprogramowania na pierwszym, drugim i trzecim poziomie, ktére powinno
umozliwiaé zglaszanie probleméw 7 dni w tygodniu przez 24h na dobg.

e  Wirtualizacja serweréw fizycznych musi by¢ rozwiazaniem systemowym (zn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym, nie moze by¢ czgscig innego systemu operacyjnego oraz musi spetnia¢
ponizsze warunki:

o Warstwa wirtualizacji nie moze dla wlasnych celéw alokowac wigcej niz 200MB pamieci operacyjnej RAM
serwera fizycznego

e Oprogramowaniec do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzy¢ i
wykorzystaé procesory fizyczne wyposazone w 576 logicznych watkéw oraz do 12TB pamieci fizycznej
RAM

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych od 1 do
128 procesorowych

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych z
mozliwoécia przydzielenia do 6 TB pamigci operacyjnej RAM

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze mie¢ 1-10 wirtualnych kart sieciowych

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z
ktérych kazda moze mieé 32 porty szeregowe, 3 porty rdwnolegte 1 20 urzadzen USB

e Rozwigzanie musi umozliwiaé tatwa i szybka rozbudows infrastruktury o nowe ustugi bez spadku
wydajnosci i dostgpno$ci pozostatych wybranych ustug

e Rozwigzanie musi wspieraé nastgpujace systemy operacyjne: Windows XP, Windows Vista, Windows
2000, Windows Server 2003, Windows Server 2008, Windows Server 2008 R2, Windows Server 2012,
Windows Server 2016, Windows Server 2019, SLES, RHEL, Solaris wersja 10 dla platformy x86,
NetWare 6.5, Debian, CentOS, FreeBSD, Asianux, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X

e Rozwigzanie musi umozliwiaé przydzielenie wigkszej ilosci pamigci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggnigcia maksymalnego wspotezynnika konsolidacji

e Rozwigzanie musi umozliwiaé udostgpnienie maszynie wirtualnej wigkszej ilosci zasobow dyskowych niz
jest fizycznie zarezerwowane na zasobach dyskowych

e  Rozwiazanie powinno posiadaé centralng konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnogci. Centralna konsola graficzna powinna mie¢ mozliwos¢ dziatania
zaréwno jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako gotowa, wstepnie skonfigurowana
maszyna wirtualna tzw. virtual appliance

e Dostcp przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwiaé rozdzielenie
komponentéw na wiele instancji w przypadku zapotrzebowania na duza liczbe jednoczesnych dostepow
administracyjnych do $rodowiska.

e Rozwigzanie musi umozliwia¢ sktadowanie logéw z min. 25 maszyn wirtualnych i konsoli zarzgdzajgcej na
serwerze Syslog. Serwer Syslog w dowolnej implementacji musi stanowi¢ integralng cze$C rozwigzania

e Rozwigzanie musi umozliwia¢ integracj¢ z rozwigzaniami antywirusowymi firm trzecich w zakresie
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji

s Rozwigzanie musi zapewniaé zdalny i lokalny dostep administracyjny do wszystkich serwerdéw fizycznych
poprzez protokot SSH, z mozliwoéeig nadawania uprawnien do takiego dostgpu nazwanym uzytkownikom
bez koniecznoéci wykorzystania konta root

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systemow operacyjnych wraz z ich
pelng konfiguracja i danymi

e  Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$é wykonywania kopii migawkowych instancji
systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z mozliwodcig
wskazania koniecznoéci zachowania stanu pamiegci pracujgcej maszyny wirtualnej

e Oprogramowanie zarzadzajagce musi posiadaé mozliwos¢ przydzielania i konfiguracji uprawnien z
mozliwoscia integracji z ushugami katalogowymi, w szczegolnosci: Microsoft Active Directory, Open LDAP



Rozwigzanie musi zapewniaé mozliwoéé dodawania zasobow w czasie pracy maszyny wirtualnej, w
szczegllnosci w zakresie ilodci procesorow, pamieci operacyjnej i przestrzeni dyskowej

Rozwigzanie musi umozliwia¢ automatyczne réwnowazenie obciazenia CPU/MEM serweréw fizycznych
pracujgcych jako platforma dla infrastruktury wirtualne;.

Oprogramowanie do wirtualizacji musi zapewniaé mechanizm pozwalajacy tworzy¢ profil (szablon
konfiguracji) wybranego serwera wirtualizujacego, a nastgpnie wymusza¢ ten profil/konfiguracje na innych
serwerach lub sprawdza¢ zgodnoéé konfiguracji pomiedzy zdefiniowanym wezesniej profilem a wskazanym
serwerem fizycznym

System musi mie¢ mozliwo$¢ uruchamiania fizycznych serweréw z centralnie przygotowanego obrazu
poprzez protokot PXE

System musi umozliwia¢ udostgpnianie pojedynczego urzadzenia fizycznego (PCle) jako logicznie
separowarne wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn wirtualnych

System musi posiada¢ funkcjonalnos¢ wirtualnego przetacznika (virtual switch) umozliwiajacego tworzenie
sieci wirtualnej w obszarze hosta i pozwalajacego potaczyé maszyny wirtualne w obszarze jednego hosta, a
takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwo$¢ konfiguracji
do 4000 portéw

Pojedynczy wirtualny przelacznik musi posiadaé mozliwoéé przytaczania do niego dwoch i wiecej
fizycznych kart sieciowych, aby zapewni¢ bezpieczefistwo polaczenia ethemetowego w razie awarii karty
sieciowej

Wirtualne przetaczniki musza obstugiwaé wirtualne sieci lokalne (VLAN)

Rozwigzanie musi umozliwiaé utworzenie jednorodnego, wirtualnego przetacznika sieciowego,
rozproszonego na wszystkie serwery fizyczne platformy wirtualizacyjnej. Przetacznik taki musi zapewnia¢
mozliwodé konfiguracji parametréw sieciowych maszyny wirtualnej z granulacja na poziomie portu tego
przetacznika. Pojedyncza maszyna wirtualna musi mieé mozliwosé wykorzystania jednego lub wielu portéw
przetgcznika z niezalezng od siebie konfiguracja

Przelacznik rozproszony musi wspdlpracowaé z protokotem NetFlow

Przetgeznik rozproszony musi umozliwia¢ funkcjonalnosé duplikowania ruchu sieciowego dowolnego jego
portu wirtualnego na inny port

Przetacznik musi mie¢ wbudowane mechanizmy skladowania kopii konfiguracji, przywracania tej kopii a
takze mechanizmy automatycznie zapobiegajace niewlasciwej konfiguracji sieciowej, ktore w catosci lub w
czg$ci mogg eliminowaé bledy ludzkie i utrate tacznosci sieciowe;

Rozwigzanie musi zapewniaé mozliwo$é konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby
zapewni¢ oddzielne grupy wzajemnej komunikacji pomigdzy maszynami wirtualnymi

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacjg potaczen fizycznych do
minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego oraz ustalania
priorytetéw w zaleznosci od jego rodzaju na poziomie konkretnych maszyn wirtualnych

Oprogramowanie do wirtnalizacji musi obstugiwaé przetaczenie iciezek LAN (bez utraty komunikacji) w
przypadku awarii jednej ze §ciezek

Rozwigzanie musi zapewni¢ mozliwo$¢ biezacego monitorowania wykorzystania zasobéw fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wy$wietla¢ dane maksymalnie sprzed roku

Rozwigzanie musi zapewni¢ mozliwo$é zdefiniowania alertow informujgcych o przekroczeniu wartosci
progowych

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii zapasowych instancji
systemow operacyjnych oraz ich odtworzenia w mozliwie najkrotszym czasie

Kopie zapasowe musza by¢ skladowane z wykorzystaniem technik de-duplikacji danych

Musi istnie¢ mozliwo$¢ odtworzenia pojedynczych plikéw z kopii zapasowej maszyny wirtualnej przez
osoby do tego upowaznione bez koniecznosci nadawania takim osobom bezposredniego dostgpu do gtowne;j
konsoli zarzadzajacej catym $rodowiskiem

Mechanizm zapewniajgcy kopie zapasowe musi by¢ wyposazony w system cyklicznej kontroli integralnosci
danych. Ponadto musi istnie¢ mozliwo$é przywrécenia stanu repozytorium kopii zapasowych do punktu w
czasie, kiedy wszystkie dane byty integralne w przypadku jego awarii



Rozwigzanie musi zapewnia¢ mozliwo$¢ replikacji maszyn wirtualnych z dowolnej pamigci masowej w tym
z dyskow wewnetrzinych serweréw fizycznych na dowolng pamigé masowa w tym samym lub oddalonym
o$rodku przetwarzania

Rozwiazanie replikujace musi gwarantowa¢ wspdiczynnik RPO na poziomie minimum 5 minut

Czas planowanego przestoju ustug zwigzany z koniecznodcig prac serwisowych (np. rekonfiguracja
serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum. Konieczna jest mozliwo$é przenoszenia
ustug pomiedzy serwerami fizycznymi, wolumenami dyskowymi, klastrami, centrami przetwarzania danych
bez przerywania pracy ustug

Rozwiazanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomigdzy
serwerami fizycznymi, pamigciami masowymi niezaleznie od dostepnosci wspotdzielonej przestrzeni
dyskowej, réznymi rodzajami wirtualnych przetacznikéw sieciowych oraz pomigdzy réznymi Centrami
Przetwarzania Danych platformamy wirtualnej

Rozwiazanie musi mie¢ mozliwo§¢ przenoszenia maszyn wirtuainych w czasie ich pracy pomigdzy roznymi
Centralnymi Konsolami Zarzadzajacymi platformy wirtualne;

Musi zostaé zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w przypadku awarii np.
serwera fizycznego ushugi na nim $wiadczone zostaty automatycznie przelaczone na inne serwery
infrastruktury

Rozwiazanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie systeméw/ustug w przypadku awarii
poszczegdlnych elementdéw infrastruktury bez utraty danych

Rozwigzanie musi zapewnié bezpieczenistwo danych mimo powaznego uszkodzenia lub utraty sprzetu lub
oprogramowania

Rozwiazanie musi zapewniaé mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania
warstwy wirtualizacyjnej wliczajac w to zaréwno poprawki bezpieczefistwa jaki zmiang jej wersja bez
potrzeby wylgczania wirtualnych maszyn

Rozwigzanie musi posiadaé co najmniej 2 niczalezne mechanizmy wzajemnej komunikacji migdzy
serwerami oraz z serwerem zarzadzajacym, gwarantujace wilasciwe dziatanie mechanizméw wysokiej
dostepnosci na wypadek izolacji sieciowe]j serwerow fizycznych lub partycjonowania sieci

Decyzja o prébie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub niedostgpnosci
serwera fizycznego powinna byé podejmowana antomatycznie, jednak musi istnie¢ mozliwo$¢ okreslenia
przez administratora czasu po jakim taka decyzja jest wykonywana

Rozwiazanie musi wspiera¢ pracg bez przestojow dla wybranych maszyn wirtualnych (o maksymalnie
czterech procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii
serwerdw fizycznych, bez utraty danych i dostgpnosci danych podczas awarii serwerow fizycznych
Rozwigzanie musi zapewnia¢ natywne mechanizmy HA w niezawodnej architekturze Active-Passive-
Witness dla wszystkich sktadowych komponentow centralnej konsoli graficznej zarzadzajacej platforma
wirtualna

Rozwigzanie powinno posiadaé proaktywnie dziatajacy mechanizm, ktéry wymigruje wirtualne maszyny po
wykryciu potencjalnego problemu z serwerem fizycznym, zanim on ulegnie awarii

Oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie $ciezek SAN (bez utraty komunikacji) w
przypadku awarii jednej ze Sciezek

Oprogramowanie do wirtualizacji musi zapewnia¢é mozliwo$¢ stworzenia dysku maszyny wirtualnej o
wielkosci do 62 TB

System musi mieé wbudowany mechanizm kontrolowania i monitorowania ruchu do pamigci masowych oraz
ustalania priorytetéw dostepu do nich na poziomie konkretnych wirtualnych maszyn

System musi mieé mozliwoéé grupowania pamigci masowych o podobnych parametrach w grupy i
przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora polityka

System musi mie¢ mozliwo$¢ réwnowazenia obcigzenia i zajgtosci pamigci masowych wraz z peing
automatyka i przenoszeniem plikow wirtualnych maszyn z bardziej zajetych na mniej zajete przestrzenie
dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami /O na mniej obciazone
Rozwiazanie jako funkcja wirtualizatora (jadra) musi umozliwiac szyfrowanie wirtualnych maszyn oraz
szyfrowanie maszyny wirtualnej podczas przenoszenia bez przerywania jej pracy na innych host lub zaséb
dyskowy

System musi zapewniaé mechanizm weryfikujacy integralnosé komponentéw systemowych i plikéw hosta
wirtualizujacego i wirtualnej maszyny podczas ich uruchamiania (ochrona systemu hypervisor i OS
wirtualnej maszyny na wypadek sfatszowania lub podmiany)



* Rozwigzanie musi posiada¢é wbudowany interfejs programistyczny (API) zapewniajacy pelng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istnigjacymi mechanizmami warstwy
wirtualizacyjnej

* Rozwigzanie musi umozliwiaé konfiguracje HA dla kazdego swojego komponentu w celu unikania awarii
pojedynczego elementu

*  System musi umozliwia¢ uruchamianie konteneréw zbudowanych w topologii Docker Image w wirtualnych
maszynach

* System musi umozliwia¢ instalowanie uruchamianie i zarzadzanie aplikacjami Big Data oraz Hadoop z
poziomu platformy wirtualizujacej

*  Platforma musi wspiera¢ technologie rozproszonego udostepniania procesora graficznego Nvidia Grid vGPU
do maszyn wirtualnych

e System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu operacyjnego wirtualnej
maszyny za pomocg technologii Smart Card Reader

Wirtualizacja Macierzy

®  Oferowane rozwigzanie musi umozliwia¢ zbudowanie wspélnej przestrzeni dyskowej w oparciu o dyski
wewnetrzne serweréw fizycznych. Wymagane wsparcie dla konfiguracji sprzetowej serwera opartej o dyski
SSD i HDD oraz dla konfiguracji serwera opartej wylacznie o dyski SSD

* Rozwigzanie musi zapewnia¢ mozliwo$é optymalizacji wydajnogci poprzez wbudowang funkcjonalno$é
»cache’owania” operacji odezytu / zapisu (Read/Write I0) po stronie serweréw fizycznych

* Rozwigzanie musi posiadaé mozliwos¢ budowania wiasnych schematéw konfi guracji dyskowej dla
przestrzeni akcelerujacej operacje Read/Write (cache) oraz dla przestrzeni budujgcej pojemno$é. Wymagana
Jest mozliwo$¢ zmiany konfiguracji zaréwno pod katem dostepnosci, wydajnosci jak i pojemnosci "w locie"

* Rozwigzanie musi byé zintegrowane z warstwa wirtualizacji w sposob bezposredni, niewymagajacy
instalacji/konfiguracji dodatkowych komponentéw sprzetowych oraz dodatkowego oprogramowania /
dodatkowych maszyn wirtualnych

* Konfiguracja, zarzadzanie i monitoring ww. przestrzeni dyskowej muszg by¢ zintegrowane z konsolg
zarzgdzajacy platforma wirtualizacyjng

e Narzut definiowany jako moc procesora i zuzycie pamigci RAM fizycznego serwera podczas dziatania
rozwigzania tj. podczas udostgpniania zasobéw dyskowych dla min. 50 maszyn wirtualnych, gdzie kazda
korzysta z min. 400GB przestrzeni dyskowej i generujaca min. 800 [0/sck, nie moze by¢ wigkszy niz 10%
zasobow fizyeznego serwera dostarczonego w ramach postepowania. W przypadku braku oficjalnych testéw
na stronie producenta rozwigzania Zamawiajacy zastizega sobie prawo do przeprowadzenia testow
wydajnosci na etapie analizy ofert oraz odbioréw rozwigzania

* Rozwigzanie musi zapewnia¢ mozliwos¢ budowy wspélnej wysokowydajnej i wysoko dostepnej przestrzeni
dyskowej z wykorzystaniem dyskéw wewnetrznych udostepnianych przez minimalnie 2 serwery fizyczne,
oraz umozliwia¢ rozbudow¢ w ramach jedne;j logicznej puli do minimum 64 serwerow fizycznych

* Rozwigzanie musi zapewnia¢ obstugiwanie dyskéw wirtualnych maszyn do rozmiaru min. 62TB

* Rozwigzanie musi zapewnia¢ wysoka dostgpno$¢ oraz odpomoéé na awarie ushug uruchomionych na
serwerach z zainstalowanym oprogramowaniem do udostepniana przestrzeni dyskowej. Wysoka dostgpnosé
musi by¢ realizowana w oparciu o wbudowane mechanizmy oprogramowania i nie dopuszcza si¢ stosowania
produktow firm trzecich lub dedykowanych komponentéw sprzetowych aby zapewni¢ cigglo$é dziatania w
przypadku awarii komponentow takich jak: serwer fizyczny i jego komponenty takie Jjak: dysk cache’ujacy,
dysk pojemnosciowy

* Rozwigzanie nie moze w zaden sposob ograniczaé funkcjonalnosci platformy wirtualizacyjnej zaréwno w
warstwie mechanizméw niezawodnoéciowych, wydajnociowo-optymalizacyjnych jak 1 zarzadzania.

*  Rozwigzanie musi posiadaé¢ konfigurowalne mechanizmy zabezpieczania danych na wypadek niedostepnosci
danych lub awarii sprzgtowej w taki sposob, aby zabezpieczane dane mozna bylo rozlokowaé na min.
ponizszych poziomach: miedzy roéznymi lokalizacjami, miedzy réznymi centami przetwarzania danych,
miedzy réznymi szafami rack/chassis

* Rozwigzanie musi zapewnia¢ mozliwoéé rozbudowy i skalowania zaréwno mocy obliczeniowej, pojemnosci
przestrzeni cache, jak i pojemnoSci przestrzeni dyskowej



Rozwigzanie musi zapewnia¢ mozliwosé rozbudowy oferowanej przestrzeni dyskowej (dodanie
pojedynczego dysku, dodanie serwera/serwerow fizycznych) w sposéb niewymagajacy przestoju i przerwy
w dostepie do dziatajgcych ustug wirtualnych

Rozwigzanie musi zapewniaé mozliwoéé ochrony danych przed utratg ich integralnosci (np.: sfatszowaniem)
za pomocg weryfikacji sum kontrolnych

Rozwiazanie musi wspiera¢ utworzenie wysokodostgpnego Klastra przestrzeni dyskowej w scenariuszu dla
tzw. ,oddziatu zdalnego”, zbudowanego w oparciu o min. 2 serwery fizyczne i min. dwie lokalizacje.
Architektura systemu musi mieé mozliwos¢ dotaczania kolejaych lokalizacji ,,oddziatow zdalnych” w ilosci
min. 64.

Rozwigzanie nie moze wymagaé instalacji dodatkowych komponentéw i maszyn wirtualnych na serwerach
wykorzystywanych do udostgpniania przestrzeni dyskowych.

Musi zostaé dostarczony wirtualizator (Hypervisor) posiadajacy wbudowane mechanizmy typu Multi-
Processor Fault Tolerance

W ramach rozwigzania musi zostaé dostarczony wirtualizator (Hypervisor) pracujacy niezaleznie od
systemdw operacyjnych jakie wspiera.

Oprogramowanie do wirtnalizacji podsystemu dyskowego (SDS) musi byé wspierane przez producenta
oferowanego rozwiazania do automatyzacji procesow (Automatyzacja), wirtualizacji serweréw (Hypervisor)
oraz wirtualizacji sieci IP (SDN) na wszystkich poziomach wsparcia (L1 -L3).

Rozwigzanie musi zapewniaé mozliwo$¢ zmniejszanie przestrzeni dyskowej (odjgcie pojedynczego dysku,
odjecic serwera/serweréw fizycznych) w sposob niewymagajacy przestoju i przerwy w dostgpie do
dzialajgcych ustug wirtualnych

System musi posiadaé mozliwos¢ udostgpniania swojej przestrzeni dyskowej rowniez dla fizycznych
systeméw operacyjnych w oparciu o technologi¢ iSCSI i umozliwiaé zarzadzanie dostepnoscia, pojemnoscia
i wydajnoscia w locie

Rozwigzanie musi posiada¢ interfejs API umozliwiajacy automatyzowanie wdrazania/modyfikacji
konfiguracji systemu

Rozwiazanie musi wspotdzieli¢ zaséb dyskowy dla platformy wirtualizacyjnej oraz musi umozliwia¢
wykorzystanie ww. przestrzeni dyskowej przez serwery fizyczne nie posiadajace dyskéw wewnetrznych
Rozwigzanie musi zapewniaé mozliwoéé tworzenia i konfigurowania polityk niezawodno$ciowych,
wydajnoéciowych 1 pojemnosciowych przypisanych do maszyn wirtualnych tak, aby mozna byto okredli¢
min.: liczbe serweréw fizycznych, ktére mogg ulec awarii jednoczesnie, liczbe operacji 1/0, uzycie funkcji
thin-provisioning, uzycie deduplikacji czy kompresji danych

Rozwigzanie powirmo wspieraé mechanizmy optymalizacji wykorzystania przestrzeni dyskowych.
Wymagane wsparcie dla min.: technologii deduplikacji oraz technologii implementujacej RAIDS i RAID6
za pomoca oprogramowania

Rozwigzanie musi wspieraé utworzenie jednej przestrzeni dyskowej jako ,fozciagnigtego klastra
geograficznego” realizujgcego scenariusze Disaster Recovery/Disaster Avoidence, zbudowanego w oparciu
o dyski wewnetrzne serwerdw fizycznych umieszczonych w dwoéch roznych lokalizacjach fizycznych,
gwarantujac tym samym dostgpnodé danych na wypadek awarii catego pojedynczego Data Center oraz
dowolnego elementu w dowolne;j lokalizacji.

Rozwigzanie musi wspiera¢ szyfrowanie wirtualnych maszyn zlokalizowanych z zbudowanym w oparciu o
rozwiazanie zasobie dyskowym oraz musi umozliwiaé réwniez szyfrowanie maszyny wirtualnej podczas
przenoszenia bez przerywania jej pracy na innych host lub zaséb dyskowy

Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, Swiadczonym przez producenta,
bedacego licencjodawca oprogramowania, na pierwszym, drugim i trzecim poziomie, ktore powinno
umozliwiaé zglaszanie probleméw 7 dni w tygodniu przez 24h na dobg



Wymagania platformy sprzetowej

Parametr Charakterystyka (wymagania minimalne) Parametry techniczne
Obudowa Obudowa przeznaczona do montazu w szafie Zgodnie z wymaganiami Zamawiajgcego
»rack” 19" o wysokosci max 1U z mozliwoscia
instalacji 8 dyskéw 2.5" Hot-Plug wraz z
kompletem wysuwanych szyn umozliwiajacych
montaz w szafie rack i wysuwanie serwera do
celow serwisowych oraz organizatorem do
kabli.
Plyta glowna | Plyta gléwna z mozliwoscig zainstalowania Zgodnie z wymaganiami Zamawiajgcego
minimum jednego procesora. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.
Chipset Dedykowany przez producenta procesora do ) e .
pracy w serwerach jednoprocesorowych Zgodnie z wymaganiami Zamawiajacego
Procesor Zainstalowany jeden procesor Zgodnie z wymaganiami Zamawiajacego
dwudziestocztero-rdzeniowy x86 dedykowany
do pracy z zaoferowanym serwerem Procesor:......ccccccvverrivieeviieiirireseeiss e
umozliwiajgcy osiggunigcie wyniku min. 210 | ...
punktéw w tescie SPECrate2017_int_base /wpisa¢  producenta, model,  symbol
dostepnym na stroniec www.spec.org precesorows
UmoZzliwiajgcy osiagnigcie przez zaoferowany
serwer WYniKU: ...cuvueenns /wpisac ile/ punktow w
tescie SPEC CPU2017 Floating Point Speed
Results, w kolumnie ,Baseline”, opublikowany i
ogdlnie dostepny na stronie
https://iwww.spec.org/cgi-
bin/osgresults ?conf=cfp2017
RAM Zainstalowane 8 x 64GB DDR4 RDIMM Zgodnie z wymaganiami Zamawiajgcego
3200MT/s, na ptycie gléwnej powinno
znajdowa¢ si¢ minimum 8 wolnych slotéw
przeznaczonych do rozbudowy pamieci. Piyta
gtéwna powinna obstugiwa¢ do min 1TB
pamieci RAM.
Zabezpieczenia | Memory Rank Sparing, Memory Mirror, Failed | Zgodnie z wymaganiami Zamawiajgcego
pamieci RAM | DIMM isolation, Memory Address Parity
Protection, Memory Thermal Throttling
Gniazda PCI__ | Min. 2 sloty generaciji 3 o predkoéci x16. Zgodnie z wymaganiami Zamawiajgcego
Interfejsy Wbudowane dwa interfejsy sieciowe 10Gb Zgodnie z wymaganiami Zamawiajgcego
sieciowe Etheret w standardzie SFP+
- dodatkowe dwa interfejsy sieciowe 10/25Gb
Ethernet w standardzie SFP28
Dyski twarde | Mozliwo$¢ instalacji dyskow SATA, SAS, Zgodnie z wymaganiami Zamawiajacego
SSD.
Zainstalowane 1x 800GB SSD DWPD min. 10 | Zainstalowane ............ dyski /wpisac ile
O pojemnosci ......... /wpisaé pojemno$é
Zainstalowane trzy dyski 3,84TB SSD DWPD Zainstalowane ......... dyski /wpisaé ile
min. 1.
O pojemnosci ......... /wpisa¢ pojemno$é




Zainstalowane dwa dyski M.2 SATA o
pojemmnosci min. 480GB z mozlioscig
konfiguracji RAID 1.

Zainstalowane ............ dyski /wpisac ile

O pojemnosci............ /wpisaé pojemnosé

SAS HBA

Mozliwe konfiguracje poziomow RAID: No
RAID Pass-Thru

Zgodnie z wymaganiami Zamawiajgcego

System
operacyjny

Brak systemu operacyjnego

Zgodnie z wymaganiami Zamawiajgcego

‘Wbudoewane
porty

5xUSB, min. 1 port USB 2.0 oraz 3 porty USB
3.0, 1 port VGA, min. 1 port RS§232

Zgodnie z wymaganiami Zamawiajacego

Video

Zintegrowana karta graficzna umozliwiajaca
wyéwietlenie rozdzielczoci min. 1280x1024

Zgodnie z wymaganiami Zamawiajgcego

‘Wentylatory

Redundantne

Zgodnie z wymaganiami Zamawiajacego

Zasilacze

Redundantne, Hot-Plug min. 550W

Zgodnie z wymaganiami Zamawiajacego

Bezpieczenstwo

Zintegrowany z ptyta gtéwna modut TPM 2.0
Whudowany czujnik otwarcia obudowy
wspolpracujacy z BIOS i kart zarzadzajgca.

Zgodnie z wymaganiami Zamawiajacego

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwetze
systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajgca:
e zdalny dostep do graficznego
interfejsu Web karty zarzadzajacej
e szyfrowane potgczenie (TLS) oraz
autentykacje i autoryzacj¢
uzytkownika
e mozliwos¢ podmontowania zdalnych
wirtualnych napedéw
e wirtualng konsole z dostegpem do
myszy, klawiatury
e wsparcie dla IPv6
e wsparcie dla SNMP; IPMI2.0, VLAN
tagging, SSH
o mozliwo$é zdalnego monitorowania w
czasie rzeczywistym poboru pradu
przez serwer, dane historyczne

powinny by¢ dostgpne przez min. 7 dni

wstecz.

e mozliwo$é zdalnego ustawienia limitu
poboru pradu przez konkretny serwer

e integracja z Active Directory

e mozliwoéé obstugi przez o$miu
administratoréw jednoczeénie

e  Wsparcie dla automatycznej rejestracji
DNS

e wsparcie dla LLDP

e  wysylanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowej

e mozliwos¢ podtaczenia lokalnego
poprzez ztacze RS-232.

o  mozliwo$é zarzadzania
bezposredniego poprzez zgcze

Zgodnie z wymaganiami Zamawiajacego




microUSB umieszczone na froncie
obudowy.

¢  Monitorowanie zuzycia dyskéw SSD

¢ mozliwo$¢ monitorowania z jednej
konsoli min. 100 serwerami
fizycznymi,

¢ Automatyczne zglaszanie alertéw do
centrum serwisowego producenta

e Automatyczne update firmware dla
wszystkich komponentéw serwera

*  Mozliwo$¢ przywrécenia poprzednich
wersji firmware

s Mozliwos¢ eksportu eksportu/importu
konfiguracji (ustawienie karty
zarzgdzajacej, BIOSu, kart sieciowych,
HBA) serwera do pliku XML lub
JSON

e Mozliwo$¢ zaimportowania ustawien,
poprzez bezposrednie podigczenie

plikéw konfiguracyjnych
* Automatyczne tworzenie kopii
ustawien serwera W opraciu o

harmonogram.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z
normg ISO-9001:2015 oraz ISO-14001.
Serwer musi posiada¢ deklaracja CE.
Oferowany serwer musi znajdowaé sie na lifcie
Windows Server Catalog i posiadaé status
»Certified for Windows” dla systeméw
Microsoft Windows 2012, Microsoft Windows
2012 R2 x64, Microsoft Windows 2016,
Microsoft Windows 2019

Zgodnie z wymaganiami Zamawiajgcego

Warunki
gwarancji

Trzy lata gwarancji realizowanej w miejscn
instalacji sprzetu, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia
zgloszenia, mozliwo$é zgtaszania awarii w
trybie 24x7x365.

Mozliwos¢ rozszerzenia gwarancji przez
producenta do siedmiu lat.

Zgodnie z odwiadczeniem w formularzu
ofertowym

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku
polskim Iub angielskim.

Mozliwosé telefonicznego sprawdzenia
konfiguracji sprzgtowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego
przedstawiciela.

Zgodnie z wymaganiami Zamawiajacego

Licencje i
wsparcie
techniczne

Wszystkie licencje dla rozwigzania sg
zapewnione dla jego maksymalnej mozliwej
pojemnosci w ramach oferowanego klastra.
Wszystkie licencje dla rozwigzania sg
zapewnione tak aby obejmowa¢é catkowita
wymagang dla danego ukompletowania
funkcjonalno$é rozwiazania.

Zgodnie z wymaganiami Zamawiajjcego




Wszystkie oferowane licencje powinny by¢
bezterminowe i dostarczone na wszystkie wezty
klastra wraz z 3-letnim wsparciem,
$wiadczonym przez producenta rozwigzania na
pierwszym i drugim poziomie w jgzyku
polskim. Oferowane wsparcie powinno
umozliwiaé zgtaszanie problemow 7 dni w
tygodniu przez 24h na dobg. Czas reakcji w
ciggu 4 godzin.

Producent rozwigzania musi udostepniaé
aktualizacje, do wszystkich opisanych
komponentéw i muszg by¢ one dostgpne
bezptatnie podczas catego okresu wsparcia.

Funkcjonalnosé

Wymagane jest regularne (przez caly czas
trwania wykupionego wsparcia serwisowego)
dostarczanie przez producenta rozwigzania
pelnego zestawu aktualizacji jako kompletu
poprawek do wszystkich jego komponentdw:
oprogramowania wirtualizacyjnego serwerow,
oprogramowania do zarzgdzania pamigcia
masowg Software Defined Storage,
oprogramowania do zarzadzania systemem
wirtualizacji, jak i serwer6w stanowigcych
wezty klastra (BIOS, procesor serwisowy,
firmware kart storage, firmware kart
sieciowych, firmware dyskéw, sterowniki do
dyskoéw). Poprawki te musza by¢ kazdorazowo
przetestowane przez producenta rozwigzania
dla $rodowiska zgodnego z oferowanym
rozwigzaniem.

Zgodnie z wymaganiami Zamawiajgcego




DEDUPLIKATOR:

Lp.

Parametr wymagany

1.

Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

Dostarczone urzadzenie musi oferowaé przestrzer min. 16TB netto (powierzchni uzytkowej) bez
uwzgledniania mechanizméw protekcji, wymagana skalowalnogé do min. 32TB netto.

Oferowane urzadzenie musi posiadaé minimum
e 4 porty Ethernet 10 Gb/s BaseT,
e 2 porty 10Gb/s Eth OP
wymagana mozliwos¢ obstugi kazdym portem Ethernet protokotéw CIFS, NFS, deduplikacja
na Zrédle

® wymagana mozliwos¢ wymiany portéw Eth 10Gb/s OP na 2-a porty FC 16Gb/s

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokofami:
e CIFS, NFS, deduplikacja na Zrédle — alternatywnie BOOST/OST/CATALYST
e VTL - po instalacji portéw FC

Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotéw CIFS, NFS,
BOOST/OST/CATALYST (alternatywnie) dla maksymalnej pojemnosci urzadzenia (okreslonej w
wymaganiach dot. skalowalnosci).

Oferowane pojedyncze urzadzenie musi osiagaé zagregowana wydajnos¢ (dla maksymalne;j
konfiguracji) protokotami CIFS, NFS: co najmniej 1,9 TB/h (dane podawane przez producenta)
oraz co najmniej 2,4 TB/h z wykorzystaniem deduplikacji na 7rédle (dane podawane przez
producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 30 strumieni jednoczesnie (w tym
20 dedykowanych do zapisu oraz 10 dedykowanych do odczytu),

wszystkie zapisywane strumienie musza podlegaé globalne;j deduplikacji przed zapisem na dysk
(in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi deduplikowaé dane in-line przed zapisem na noénik dyskowy. Na
wewnetrznych dyskach urzadzenia nie moga by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

Technologia deduplikacji musi wykorzystywaé algorytm bazujacy na zmiennym, dynamicznym
bloku.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia
danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o
roznej dtugosci, bez koniecznodci podejmowania czynnodci majacych na celu ustalenie
predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych okreslonego typu.

10.

Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkoé¢ kazdego bloku (na jaki sa
dzielone dane pojedynczego strumienia backupowego) moze by¢ inna niz poprzedniego oraz jest
indywidualnie ustalana przez algorytm deduplikacji zastosowany w urzadzeniu, oferowane
urzadzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia danych backupowych na
bloki o ustalonej, tej samej dtugosci

11,

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, BOOST/OST/CATALYST)
przechowywanych w obrebie catego urzadzenia (niezaleznie od ilodci wykorzystywanych
udziatéw) co oznacza, ze przechowywany na urzadzeniu fragment danych nie moze by¢ ponownie
zapisany bez wzgledu na to, jakim protokotem zostanie ponownie otrzymany.




Przestrzeri sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw

12.
dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatébw bez wzgledu na
iloé¢/rodzaj uzywanych protokotéw dostepowych.

13. Proces deduplikacji musi odbywac sie in-line — w pamigci urzadzenia, przed zapisem danych na
noénik dyskowy. Zapisowi na system dyskowy muszg podlegaé tylko unikalne bloki danych nie
zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu przychodzacych
do urzadzenia danych.

14, Proponowane rozwigzanie nie moze w zadnej fazie korzystaé (w catosci lub czesciowo) z bufora
na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdiniejszej
deduplikacji (wymagana deduplikacja in-line)

15. Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia), co
najmniej nastepujace aplikacje: oferowana aplikacja, VERITAS NetBackup, EMC NetWorker, EMC
Avamar, Oracle RMAN, Microsoft SQL Server Management Studio, Veeam.

16. W przypadku wspétpracy z kazdg z ponizszych aplikacji:

e oferowana aplikacja

e RMAN (dla ORACLE)

e Microsoft SQL Server Management Studio (dla Microsoft SQL)

e VERITAS NetBackup

e EMC NetWorker

e EMC Avamar

e Veeam

urzadzenie musi umozliwia¢ deduplikacje na Zrodle i przestanie nowych, nie znajdujacych sie
jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja danych odbywa sig¢ na dowolnym serwerze posiadajgcym funkcjonalnosé Media
Servera NetBackup’a / klienta Avamar / serwera RMAN / serwera SQL / klienta systemu
NetWorker nie posiadajgcego licencji Storage Node.

Deduplikacja w wyzej wymienionych przypadkach musi zapewniac aby z serwer6w do urzadzenia
byly transmitowane poprzez sie¢ LAN tylko fragmenty danych nie znajdujace sig dotychczas na
urzgdzeniu.

17. W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos¢
szyfrowania komunikacji kluczem minimum 256 bitow.

18. Dla aplikacji VERITAS NetBackup, EMC NetWorker, urzadzenie musi pozwalac na taczenie
backupéw petnych i inkrementalnych bez odczytu danych z urzadzenia. Zarzadzanie tgczeniem
backupéw petnych i inkrementalnych musi by¢ wykonywane co najmniej z poziomu aplikacji
VERITAS NetBackup, EMC NetWorker

19. Urzadzenie nie moze zmniejsza¢ swojej wydajnosci w czasie przybywania kolejnych danych.

20. Oferowane urzadzenie musi umozliwiaé bezposrednia replikacje danych do drugiego urzadzenia

takiego samego typu w tym deduplikatora wirtualnego bedacego przedmiotem Zapytania.
Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktdre te same dane replikuje do

urzadzenia C).




Replikacja musi sie odbywaé¢ w trybie asynchronicznym. Transmitowane moga byc tylko te
fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzadzeniu. Ewentualna licencja na
replikacje musi by¢ dostarczona w ramach postepowania.

21.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikacji.

22,

W przypadku  wykorzystania portow Ethernet do replikacji urzadzenie musi umozliwia¢
przyjmowanie backupéw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie
strumienia replikacji tymi samymi portami.

23,

W przypadku replikacji danych miedzy dwoma urzadzeniami kontrolowanej przez systemy

VERITAS NetBackup / EMC Avamar / EMC NetWorker muszg by¢ mozliwe do uzyskania

jednoczesnie wszystkie nastepujace funkcjonalnosci:

» replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw
posredniczacych

e replikacji podlegajg tylko te fragmenty danych, ktére nie znajdujg sie na docelowym
urzadzeniu

e replikacja zarzadzana jest z poziomu aplikacji backupowej

* aplikacja backupowa posiada informacjg o obydwu kopiach zapasowych znajdujgcych sie w
obydwu urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

24.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzadzeniami.

25.

Urzadzenie musi pozwalaé¢ na przechowywanie minimum 200 Shapshotéw jednoczesnie w
obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego
trybu pracy urzadzenia - umozliwiajacego wykorzystanie wszystkich dostepnych funkcjonalnosci.

26.

Urzadzenie musi umozliwia¢ podziat na logiczne czedci. Dane znajdujace sie w kazdej logicznej
czesci musza by¢ migdzy sobg d-duplikowane (globalna deduplikacja miedzy logicznymi cze$ciami
urzgdzenia).

27.

Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 4 logiczne czesci pracujace réwnolegle.

28.

Dla kazdej z w/w logicznych czeéci oferowanego urzadzenia musi by¢ mozliwoéé zdefiniowania
oddzielnego uzytkownika zarzadzajacego dang logiczng czedcig deduplikatora. Uzytkownicy
zarzadzajacy logiczna czescig A musza widzieé tylko i wytacznie zasoby logicznej czeéci A nie moga
widzie¢ zadnych innych zasobéw oferowanego urzadzenia.

29,

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzgdzenia, jako
niezaleznego urzadzenia dostepnego za posrednictwem:
e CIFS

e NFS
e BOOST/OST/CATALYST

30.

Oferowane urzadzenie powinno by¢ objete wsparciem producenta w okresie 36 miesiecy,
realizowanym w trybie 5x9 NBD.




Akcesoria

Szafa Rack
Parametr Charakterystyka Spetnia wymagania (TAK/NIE)
Wysokos¢ 42U
Maksymalna | 135 KG
waga
Minimalna 104 cm
gtebokosé
Maksymalna | 200 cm
wysokos¢
Standardy i UL 2416 UL 60950-1 EIA-310E
certyfikaty
Gwarancja 3 lata

Zasilacz awaryjny UPS

Parametr Charakterystyka (wymagania minimalne) Spetnia wymagania
(TAK/NIE)
Moc skuteczna 4500W
Moc pozorna 5000VA

Topologia Podwdjna konwersja online

Wspétczynnik szczytu 03:01

obciazenia

Wyijécia (6) IEC 320 C13 (4) IEC 320 C19 (2) IEC
Jumpers

Czestotliwosé 40-70Hz

Czas tadowania 1.5 godziny

Interfejsy RJ-45 10/100 Base-T , RJ-45 Serial , Smart-
Slot , USB

Temperatura pracy 0-40°C

Gtosnos¢ pracy 55.0dBA

Gwarancja

3 lata, 2 lata gwarancji na baterie




Przetacznik KVM

Spetnia wymagania

Parametr Charakterystyka (TAK/NIE)
Maksynlallna U
wysokos¢
Maksymalna waga |3 kg

Minimum 4 porty USB 2.0, dedykowany port USB

Interfejsy do podtaczenia myszy i klawiatury, 2 porty gigabit
Ethernet, port ACI,

Zasilacz Maksymalnie 20 W, potaczenie IEC C14

Wyposazenie 3 szt. modutdéw interfejsu ze ztgczami VGA, USB, z

dodatkowe obstuga nosnikéw wirtualnych i kart CAC

Oprogramowanie

zarzadzajgce Interfejs przeglgdarkowy do zdalnego zarzadzania

Gwarancja 3 lata

Monitor do przetacznika KVM

Parametr Charakterystyka Spetnia wymagania
(TAK/NIE)
Maksymalna U
wysokos$é
Maksymalna 15kg
waga
Interfejsy Minimum 2 porty USB 3.0
Matryca Maksymalnie 20 cali z pod$wietleniem LED,

minimalna rozdzielczo$¢ 1355x768

Wyposaienie

Szyny do montazu w szafie rack

dodatkowe
Oprogramowanie | Interfejs przegladarkowy do zdalnego
zarzadzajace zarzadzania

Gwarancja

3 lata




Urzadzenie bezpieczeristwa brzegu sieci

Wymagania Ogdlne

Dostarczony system bezpieczefistwa musi zapewniac wszystkie wymienione ponizej funkcje sieciowe i
bezpieczeristwa niezaleznie od dostawcy tgcza. Dopuszcza sig aby poszczegdlne elementy wchodzace
w sktad systemu bezpieczerstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawac mozliwo$¢ pracy w jednym z trzech trybéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwos¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instanciji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istniec mozliwoé¢ dedykowania co najmniej 3
administratorow do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. W ramach postepowania system musi zosta¢ dostarczony w postaci redundantne;j.

3. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych.

4. Monitoring stanu realizowanych potgczen VPN.

5. System musi umozliwiac agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowac minimum:
e 16 portami Gigabit Ethernet RJ-45.
o 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.



Parametry wydajnosciowe:

1.

v wN

W zakresie Firewall'a obstuga nie mniej niz 1.5 min. jednoczesnych potaczen oraz 52 tys.
nowych potaczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

8. Wydajnos¢ skanowania ruchu typu Enterprise Mix 2 wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.

9. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczeristwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
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11.
12,

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zostaé dostarczone co najmniej 2 tokeny
sprzgtowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczer VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1.

Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adreséw NAT: Zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

Element systemu realizujgcy funkcje Firewall musi integrowaé sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure



Cisco ACl.

Google Cloud Platform (GCP).
OpenStack.

VMware vCenter (ESXi).

Potaczenia VPN
1. System musi umozliwia¢ konfiguracje pofaczeri typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitbw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 191 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwoéé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwiaé konfiguracje potaczeri typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
poérednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjna dziatajgca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwosciag wtgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga tgczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statyczhego.
Policy Based Routingu.
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanie pasmem
1. System Firewall musi umotzliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalne],
gwarantowanej iloéci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.
3. System musi zapewniaé mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.



3.

4,

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspétpracowac z dedykowang platformg typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. W ramach postepowania musi zostaé dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartoéci plikéw PDF oraz Microsoft Office bez
koniecznodci blokowania transferu catych plikdw.

Ochrona przed atakami

1.

Ochrona IPS powinna opieraé sie co najmniej na analizie syghaturowej oraz na analizie
anomalii w protokotach sieciowych.,

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakéw powinna zawieraé minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwoé¢ definiowania wiasnych wyjatkdw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie syghaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwoéé kontrolowania
dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnoéci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczerstwa: proxy, P2P.

5. Administrator systemu musi mieé¢ mozliwoé¢ definiowania wyjatkdw oraz whasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczeristwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach

wyszukiwarek takich jak: Google, oraz Yahoo.



Administrator musi mie¢ mozliwoé¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreélenia, dla ktérych kategorii url lub wskazanych
ulr - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw za pomocg:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw:
RADIUS lub API.

Rozwiazahie musi obstugiwac autentykatory sprzgtowe tego samego producenta
wyposazone w bezpieczng obudowe uniemozliwiajaca jej otwarcie i dostep do elementow
wewnetrznych bez ich uszkodzenia oraz w przynajmniej 6 znakowy wyswietlacz LCD i przycisk
,budzenia” tokena. Dla systemu musi réwniez istnie¢ mozliwo$¢ obstugi tokenow
softwareowych tego samego producenta. Wraz z systemem nalezy dostarczy¢ 20
wspomnianych wyzej fizycznych tokenéw zbudowanych w formie breloka do kluczy.

Zarzadzanie

1.

Elementy systemu bezpieczeAstwa muszg mie¢ mozliwosc zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczerr z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna isthie¢ mozliwoé¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspdtpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotow netflow
lub sflow.

System musi mieé¢ mozliwo$é zarzadzania przez systemy firm trzecich poprzez AP, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1.

Elementy systemu bezpieczeristwa muszg realizowac logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postgpowania musi zostaé
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.



2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobdw
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logéw
do wielu serweréw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiada¢ nastepujace
certyfikacje:

e ICSA lub EAL4 dia funkcji Firewall.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowaé:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwoéci. W
ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.



Access Point

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z poziomu kontrolera sieci
bezprzewodowej.

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub écianie wewnatrz budynku

i zapewniaé prawidtowa prace urzadzenia w nastepujgcych warunkach klimatycznych:
a. Temperatura -20-50°C,
b. Wilgotnos¢ 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujacymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradziezg i by¢ wyposazone
w ztacze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujace w podanych
ponizej pasmach i obstugiwac nastepujace standardy:

a. 2.4 GHz802.11b/g/n,

b. 5GHz 802.11a/n/ac,
4. Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 16 SSID.
5. Liczba interfejsow:

a. FEthernet—1 w standardzie 10/100/1000 Base-TX,

b. USB-1TypA.

6. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3af lub zewngtrzny
zasilacz.

7. Punkt dostepowy musi umozliwiaé nastepujace tryby przesytania danych:

a. Tunnel,
b. Bridge,
c. Mesh.

8. Wsparcie dia QoS: 802.11e, WME/WMM Multimedia Extensions, konfigurowalne polityki QoS
per uzytkownik/aplikacja.

9. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES, Web
Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPV2,
PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

10. Interfejs radiowy urzadzenia powinien wspiera¢ nastepujace funkcje:

a. MIMO-2x2,
b. Transmit Beam Forming (TxBF),
c. Maksymalna przepustowos¢ dia poszczegdlnych modutow radiowych:
i. 400 Mbps;
ii. 867 Mbps;
d. Wymagana moc nadawania:
i. min. 25 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 23 dBm dla pasma 5GHz z mozliwos$cig zmiany co 1dBm;
Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatu 80 MHz dla 802.11ac,
g. Anteny-4 wbudowane dla nadajnikéw standardu 802.11 0 zysku min. 4dBi dla pasma
2.4GHz, 5dBi dla pasma 5GHz.
h. Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu obnizenia
poboru mocy,
i. Maksymalna deklarowana liczba klientéw per modut radiowy — 512.
11. Funkcje interfejsu radiowego:
a. Skaner czestotliwosci 2.4 oraz 5 GHz,



b. Skanowanie w tle podczas obstugi klientéw na pasmach 2.4 oraz 5 GHz,
c. Skaner czgstotliwosci 2.4 oraz 5GHz w trybie dedykowanego monitora,
12. Funkcje dodatkowe:
Low-Density Parity Check (LDPC) Encoding,
Maximum Likelihood Demodulation (MLD),
Maximum Ratio Combining (MRC),
A-MPDU and A-MSDU Packet Aggregation,
MIMO Power Save,
Short Guard Interval,
g. WME Multimedia Extensions.
13. Punkt dostepowy musi by¢ certyfikowanym urzadzeniem WiFi Alliance: WiFi certified IEEE Std
802.11a/b/g/n (ac) oraz posiadac certyfikacje DFS.

o an oo

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczona gwarancje producenta, tj. do 5 fat od
zaprzestania produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez okres minimum
36 miesigey, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwoéci.
W ramach tego serwisu producent musi zapewniaé réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.



Przelacznik typ 1

Minimalne wymagania

Porty

Przelagcznik 1U wyposazony w porty:

- 12 x 25 Gigabit Ethernet SFP28

- 3 x 100 Gigabit Ethernet QSFP28

- 1 port konsolowy RJ45

- 1 port zarzadzajgcy typu out-of-band management
- 1 port typu USB

System operacyjny

Modularny system operacyjny,

Musi byé zgodny ze standardem ONIE i umozliwiaé instalacje systemow
operacyjnych innych producentow, W celu uzyskania dodatkowych
funkcjonalnosci.

Zasilanie

2 redundantne zasilacze AC

Dodatkowe wyposaZenie

2 wktadki SFP+ 10GbE, 6 kabli DAC 10GbE, 1 kabel QSFP+

RACK

Musi zapewniaé instalacj¢ w szafach 197”. Dostarczony wraz ze wszystkimi
elementami umozliwiajacymi instalacjg w szafie RACK.

Pamieé Pamie¢ CPU: 8GB
Pojemno$é bufora pakietow: 32MB

Wydajnos¢ Musi posiada¢ matryce przetaczajaca o wydajnosci min. 2.10 Tbps (full-duplex),
min. 890Mpps

Chlodzenie Musi posiada¢ mozliwo$é chiodzenia urzadzenia w trybie przéd-do-tytu lub tyt-do-

przodu (ustawicnia fabryczne).
Musi by¢ wyposazony w redundantne moduty wentylatorow
Temperatura pracy w przedziale 0-45 stopni Celsjusza

Funkcjonalnosci warstwy II

Musi obstugiwaé ramki ,,Jumbo™ o dhugosci min. 9000B.

Musi obstugiwaé, co najmmniej 4000 VLANG6w.

Pamieé, dla co najmniej 150 000 adresow MAC.

Musi obstugiwaé, co najmniej protokoty: STP, RSTP, PVST+, MSTP

Musi wspiera¢ funkcjonalnosé wirtualnej agregacji portow umozliwiajaca:
- terminowanie pojedynczej wiazki EtherChannel/LACP wyprowadzonej z
urzadzenia zewnetrznego (serwera, przetgcznika) na 2 niezaleznych opisywanych
urzgdzeniach

- budowe topologii sieci bez petli z petnym wykorzystaniem agregowanych faczy
- umozliwiaé wysokodostepny mechanizm kontroli dla 2 niezaleznych
opisywanych urzadzen
Urzadzenie musi posiada¢ mozliwos¢ definiowana taczy w grupy LAG (802.3ad).
Obshuga min. 16 fgczy w grupie LAG

Funkcjonalno§ci  warstwy
m

Musi obstugiwaé protokoty dynamicznego routingu dla IPv4 i dla IPv6: OSPF,
BGP

Musi obstugiwaé protokét BFD, przynajmniej dla protokotu OSPF i OSFP v3 itras
statycznych

Musi przechowywaé sprzetowo minimum 32000 wpiséw routingu TPv4 i 16000
wpisow routingu IPv6

Musi wspieraé mechanizm L3 ECMP Load Balancing

Musi wspieraé protokét redundancji VRRP

Wsparcie dla DHCP server i DHCP Relay oraz DHCPv6 Relay

Obstuga Policy Based Routing

Obstuga Muticastéw, IGMP Snooping oraz Multicast Snooping, protokolu PIM
oraz filtrow dla PIM

Musi obstugiwaé funkcjonalno$¢ VXLAN, Static VxLan

Musi obstugiwaé funkcjonalnoé¢ VXLAN BGP EVPN (Ethernet VPN) z MP-BGP
Obstuga routingu migdzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP
EVPN oraz funkcjonalno$ci Anycast Gateway

Obstuga Multi-AS dla EVPN oraz trybéw Asymmetric IRB (Integrated routing and
bridging) oraz Symmetric IRB

Obstuga mechanizmu BGP unnumbered dla EVPN




Mechanizmy
bezpieczenstwa i QoS

Klasyfikacja ruchu dla klas réznej, jakosci obstugi QoS poprzez wykorzystanie, co
najmniej nastgpujacych paramentéw:  Zrédtowy/docelowy  adres MAC,
zrédlowy/docelowy adres IP, vlan, warto$é DSCP

Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie wyjsciowym
dla obstugi ruchu o réznej klasie obstugi.

Mozliwo$¢ obstugi jednej z powyzszych kolejek z bezwzglgdnym priorytetem w
stosunku do innych (Strict Priority).

Implementacja mechanizmu Weighted Random Early Detection (WRED)

Obstuga IP Precedence i DSCP

Obstuga Control-Plane-Policing (ochrona systemu operacyjnego przed atakami
DoS)

Musi obstugiwa¢ DCB (Data Center Bridging), 802.1Qbb Priority-Based Flow
Control oraz Priority Flow Control oraz Enhanced Transmission Selection i iSCSI
TLV

Co najmniej 3 poziomy dostgpu administracyjnego przez konsole:

Autoryzacja uzytkownikéw/portdw w oparciu o 802.1x

Obstuga List dostgpu ACL dla adreséw MAC i adreséw IPv4 i IPv6

Wsparcie dla Ipvé RA Guard

Mechanizmy zarzadzania

Musi wspieraé nastgpujgce mechanizmy zarzgdzania

Mozliwo$¢ uzyskania dostgpu do urzadzenia przez SNMPv1/2/3 i SSHv?2

Obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-Based Monitoring
oraz RSPAN

Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzadzania typu RJ45
(konsola) oraz drugi wydzielony typu Ethernet 100/1000BaseT

Plikk konfiguracyjny urzadzenia musi byé mozliwy do edycji ‘off-line’. Tzn.
konieczna jest mozliwos¢ przegladania zmian konfiguracji w pliku tekstowym na
dowolnym PC. Po zapisaniu konfiguracji w pamigci nieulotnej musi byé mozliwe
uruchomienie urzqdzenia z nowg konfiguracjg. Zmiany aktywnej konfi guracji
muszg by¢ widoczne bez czgsciowych restartéw urzgdzania po dokonaniu zmian.
Wsparcie dla mechanizmu Beacon LED control — wlaczenie diody danego
interfejsu celem identyfikacji

Urzadzenie  musi  posiadaé  funkcjonalno$¢  automatycznej inslalacji
oprogramowania poprzez $ciggnigeie z serwera TFTP pliku z oprogramowaniem
(firmware), w trakcie pierwszego podtaczenia do sieci Ethernet

Urzgdzenie musi mieé¢ mozliwo$é utworzenia skryptéw systemu linux oraz
uruchomienia skryptéw utworzonych w jezyku Python oraz  umozliwiaé jego
konfiguracj¢ przez narzedzia Ansible, Chef i Puppet

Mozliwos¢ uzycia Restconf API, autoryzacja w oparciu o tokeny dla REST API
oraz wsparcie dla mechanizmu thumaczenia dowolnej komendy CLI na wywotanie
Restconf

Warunki gwarancji

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwo$é zglaszania awarii
poprzez ogdlnopolsky lini¢ telefoniczng producenta.

Firma serwisujgca musi posiadaé ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen - dokumenty
potwierdzajgce do okazania na zyczenie Zamawiajacego.

Na zyczenie Zamawiajacego przedstawienie o$wiadczenia Producenta
potwierdzajacego, ze Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspélpracy z Autoryzowanym Partnerem Serwisowym
Producenta.




Przetacznik typ 2

Parametry fizyczne platformy
e Wymiary urzadzenia musza pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzZsza niz 1U.
e Zasilanie AC 230V.
e Wbudowany redundantny zasilacz.
e Budzet mocy dla portéw PoE min.: 770 W.

Maksymalny pobor mocy bez budzetu dla PoE: 160 W.

e Minimalny zakres temperatury pracy: 0-50°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sig portéw typu combo) w ilosci:

a) 48 porty GE RJ-45.
e W tym porty PoE w ilosci co najmniej: 48, zgodne ze standardem: 802.3af oraz 802.3at.

e) 4 porty 10 GE SFP+.

Zarzadzanie

e Dedykowany 1 interfejs Ethernet RI-45 do zarzadzania.

e Wbudowany 1 port konsoli szeregowe] do petnego zarzadzania.

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikow lub system zarzgdzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycjg konfiguracji offline.

e Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).

e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serwerdw
Radius i TACACS+.

e Funkcja definiowania rél administratoréw przydzielajacych tryb dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czgsci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracii.

Parametry wydajnosciowe
o Przepustowo$é urzadzenia - min. 176 Gbps (pefna predkos¢, tzw. wire-speed ha wszystkich
portach) oraz min. 260 Mpps.
e Tablica adreséw MAC o pojemnosci co najmniej 32 k wpisow.
e Opdznienie wprowadzane przez przetgcznik - ponizej 1 mikrosekund.



Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

Obstuga lumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

Agregacja portdw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLANGw, zgodna ze standardem 802.1Q.

Wsparcie dla Private VLAN.

Obstuga routingu statycznego.

Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest VLAN).

W ramach 802.1x wsparcie dia urzadzer, ktére nie obstuguja tego protokotu, na podstawie
adresu MAC urzgdzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego
zarzadzania / NAC

1. Przetgczniki musza wspiera¢ tryb pracy, w ktérym sa zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawieraé co
najmniej:

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikdw.

Centralne zarzadzanie sieciami VLAN.

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci.

Przenoszenie zidentyfikowanych urzadzeri do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujacego do zaakceptowanych schematdw, urzadzenie powinno
przenies¢ go do strefy odizolowane;j.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

W przypadku gdy do uruchomienia na przetaczniku w/w funkcji, polegajacych na integracji
z systemem centralnego zarzadzania lub NAC wymagane s3 licencje, producent
zobowigzany jest je dostarczy¢ .

2. Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania
lub bezpieczenstwa

Stateful firewall, umozliwiajacy kontrole pomiedzy sieciami VLAN.
Routing statyczny i dynamiczny (co najmniej OSPF).
Policy Based Routing.



Gwarancja oraz wsparcie
1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesigey,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.



Wymagania ogélne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi $rodowisk DataCenter.
Oferowany produkt musi znajdowa¢ sie w kwadracie lideréw Gartner Magic Quadrant for Data
Center Backup and Recovery Solutions oraz na ogélnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center—backup-and—recovery-solutions i spetniaé
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,

Oprogramowanie musi wspétpracowac z infrastruktura VMware w wersji 5.5, 6.0, 6.5,6.7and 7.0
oraz Microsoft Hyper-V 2008R25P1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalnoéci w specyfikacji
muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolhiono inaczej

Oprogramowanie musi wspétpracowac z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspétpracowac z hostami zarzgdzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS oraz bezpoérednio z serweréw plikowych opartych o Windows
i Linux.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow. Wiaczenie tych mechanizmdéw nie moze skutkowa¢ utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji musza byé przechowywane w plikach backupu,

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegélnymi urzgdzeniami pamieci
masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwalaé na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki
mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwoéci odtwarzania danych.

Oprogramowanie nie moze instalowac¢ zadnych stalych agentéw wymagajgcych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnoéci backupu lub
odtwarzania

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowac¢ portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w
tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnieri do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane RESTful
API




Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami
jak i transmisji sieciowej. Wtagczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek
funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspétdzielonych dyskow
VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywac mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce
platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywanac mechnizmy éledzenia zmienionych plikdw przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowac mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak
aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latenciji.
Funkcjonalnosé ta musi byé dostepna na wszystkich wspieranych platformach wirtualizacyjnych

Oprogramowanie musi oferowac ten mechanizm z doktadnoécia do pojedynczego datastoru

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktére moga zaktdcic¢ poprawne wykonanie backupu. Proces ten nie moze wymagac
interakcji administratora

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalnos¢ powinna dziatac w érodowisku VMware i by¢ dostepna dla
nastepujacych macierzy: HPE, Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT,
Pure Storage.

Oprogramowanie musi posiadac wsparcie dla VMware vSAN botwierdzone odpowiednig
certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi umie¢ korzystac z protokotu DDBOOST w przypadku, gdy repozytorium
backupoéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalho$¢ powinna wspierac tacze
sieciowe lub FC.

Oprogramowanie musi umieé korzysta¢ z protokotu Catalyst {w tym Catalyst Copy) w przypadku,
gdy repozytorium backupéw jest umiejscowione na HPE StoreOnce. Funkcjonalno$é powinna
wspierac tacze sieciowe lub FC.

Oprogramowanie musi wspierac BlockClone API w przypadku uzycia Windows Server 2016 lub
2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$é musi by¢
zapewniona dla repozytoriéw opartych o linuxowy system plikdw XFS.

Repozytoria oparte o XFS musza pozwalac na zmiezmiennoéé danych przez okreslong ilos¢ czasu
(tzw Immutability)

Oprogramowanie musi mieé¢ mozliwos¢ kopiowania backupdéw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.




Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mieé¢ mozliwog¢ uzycia plikdw kopii zapasowych jako
zrodta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej, opartej o VMware VAIO, wiaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciagtej musi byé
mozliwosc zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako Zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwiaé jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowalnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnoéé musi by¢
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uiytego do
przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnoéé powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnoéci - oprogramowanie musi realizowaé takg
migracje swoimi mechanizmami

Oprogramowanie musi pozwalac na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ pefne odtworzenie wirtualnej maszyny, plikéw konfiguraciji i
dyskow 3

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnhnatrz wirtualnej maszyny.,
Funkcjonalnosc ta nie powinna byé ograniczona wielkoécig i liczba przywracanych plikéw

Oprogramowanie musi mie¢ mozliwo$é odtworzenia plikéw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-
V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z nastepujacych systemoéw
plikow:

Linux: ext2, ext3, ext4, ReiserFs, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS
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Novell OES: NSS

Oprogramowanie musi wspierac przywracanie plikéw z partycji Linux LVM oraz Windows Storage
Spaces.




Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtuainej.

Oprogramowanie musi wspierac granularne odtwarzanie obiektéw Active Directory takich jak
konta komputerdw, konta uzytkownikéw oraz pozwalaé na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordow DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA oraz elementow AD Sites.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego $rodowiska

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2005 i nowszych

Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscia przywrocenia bazy
do oryginalnego srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych

Oprogramowanie musi wspierac odtworzenia elementéw, witryn, uprawnien dla witryn
Sharepoint.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie
point-in-time wraz z wiaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w érodowiskach Windows oraz Linux.

Oprogramowanie musi pozwalac na zaprezentowanie oraz migracje online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasawej do dziatajacego serwera bazodanowego

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez Oracle
RMAN

Oprogramowanie musi posiadac natywng integracje dla backupdéw wykonywanych poprzez SAP
HANA

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane $rodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska
bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacjg odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku.
Testy powinny uwzglednia¢ mozliwos$¢ uruchomienia dowolnego skryptu testujgcego réwniez
aplikacje uruchomiong na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z
administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w $rodowisku vSphere

Oprogramowanie musi umozliwiaé integracjg z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi byé zapewniona minimalnie dla Windows Defender, Symantec Protection Engine
oraz ESET NOD32,

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych
z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska
produkcyjnego.







