Warszawa, dnia 22 stycznia 2021 .
Do Wykonawcéw postepowania

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego trybie przetargu
nieograniczonego na Zakup i dostawe sprzetu komputerowego wraz z oprogramowaniem
komputerowym, numer referencyjny: ZP/9/2020, ogtoszonego w Dz. U. UE pod nr 2020/S 251-628322

Woyjasnienia tresci SIWZ i zmiana SIWZ

Dziatajac na podstawie art. 38 ust. 1a i 4 uPzp Zamawiajacy przedstawia nastepujace wyjasnienia tresci
SIWZ wraz z informacjg o zmianie SIWZ:

Pytanie nr 1:

Serwer - 3szt. — W ,Element konfiguracji” zwracamy sie z prosbg o wykreslenie zapisu , Serwer z
mozliwoscig fabrycznego zamontowania czujnika otwarcia obudowy wspodtpracujgcego z modutem
zarzgdzania serwera” — taki zapis promuje tylko jednego dostawce sprzetu — czyli firme HPE.
Odpowiedz nr 1:

Zamawiajgcy wyjasnia, ze wskazane rozwigzanie zapewniajg urzadzenia réinych producentdow i
pozostaje ono zgodne z zasadami uczciwej konkurencji i réwnego traktowania wykonawcéow.
Minimalne wymagania sprzetowe opisano adekwatnie do potrzeb Zamawiajgcego i Zamawiajacy nie
dopuszcza zmian w tym zakresie.

Pytanie nr 2:

Serwer - 3szt. — W ,Sloty rozszerzen” zwracamy sie z prosbg o uznanie dla ,Serwer musi miec
dodatkowo dedykowane dwa sloty PCI-Express: - na kontroler dyskowy; - na karte sieciowg 10Gb
Ethernet dwuportowa.” za réwnowazne rozwigzanie Karty OCP, ktéra w ogdlnie nie zajmuje slotéow
PCI-E.

Odpowiedz nr 2:

Zamawiajgcy opisat w SIWZ minimalne parametry sprzetu, adekwatne do potrzeb Zamawiajgcego.
Zgodnie z pkt. 1 Zatgcznika nr 1 do SIWZ — OPZ pod pojeciem rozwigzan réwnowaznych Zamawiajacy
rozumie taki sprzet, ktory posiada parametry techniczne i/lub funkcjonalne oraz spetnia wymagania
jakosciowe/energetyczne co najmniej rowne do okreslonych w OPZ. Zamawiajgcy wskazuje przy tym,
iz zgodnie z art. 30 ust. 5 uPzp i zapisami SIWZ Wykonawca, ktdry zaoferuje rozwigzania réwnowazne
opisanym przez Zamawiajacego, jest obowigzany wykazaé, ze oferowane przez niego dostawy lub
ustugi spetniajg wymagania okreslone przez Zamawiajgcego.

Pytanie nr 3:

Serwer - 3szt. — W ,,Zasoby dyskowe” zwracamy sie z prosbg o uznanie dla , Zatoki dyskowe gotowe do
zainstalowania 8 dyskow SFF typu Hot Swap, SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji o
dodatkowe 2 dyski typu Hot Swap, SAS/SATA/SSD, 2,5” montowane z przodu obudowy oraz mozliwosci
zainstalowania 1 dysku SFF SAS/SATA/SSD, 2,5” z tytu serwera.” za réwnowazne rozwigzanie ,0d
frontu: 8x 2,5" + DVD lub 10x 2,5".

Odpowiedz nr 3:

Zamawiajgcy wyjasnia, ze opisat w SIWZ minimalne parametry sprzetu, adekwatne do potrzeb
Zamawiajgcego, w szczegdlnosci majac na uwadze specyfike pomieszczenia serwerowni — jej ukfad i
wielko$¢. Zgodnie z pkt. 1 Zatgcznika nr 1 do SIWZ — OPZ pod pojeciem rozwigzan réwnowaznych
Zamawiajgcy rozumie taki sprzet, ktory posiada parametry techniczne i/lub funkcjonalne oraz spetnia
wymagania jakosciowe/energetyczne co najmniej réwne do okreslonych w OPZ. Zamawiajgcy
wskazuje przy tym, iz zgodnie z art. 30 ust. 5 uPzp i zapisami SIWZ Wykonawca, ktéry zaoferuje
rozwigzania rGwnowazne opisanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane
przez niego dostawy lub ustugi spetniajg wymagania okreslone przez Zamawiajgcego.

Pytanie nr 4:



Serwer - 3szt. — W ,Kontroler” zwracamy sie z prosbg o wykreslenie zapisu ,Kontroler umozliwiajgcy
prace z dyskami w trybach RAID i JBOD jednoczesnie” — taki zapis promuje tylko jednego dostawce
sprzetu — czyli firme HPE.

Odpowiedz nr 4:

Kwestionowany przez Wykonawece zapis: ,Serwer umozliwiajgcy rozbudowe o sprzetowy kontroler
RAID zapewniajgcy obstuge RAID 0/1/10/5/50/6/60 z 4GB pamieci cache z podtrzymywaniem
bateryjnym. Kontroler umozliwiajqgcy prace z dyskami w trybach RAID i JBOD jednoczesnie” odnosi sie
do mozliwosci rozbudowy serwera o dodatkowy dowolny kontroler spetniajgcy wymagane parametry.
Zamawiajgcy wyjasnia, ze wskazane rozwigzanie zapewniajg urzgdzenia réznych producentéw i
pozostaje ono zgodne z zasadami uczciwej konkurencji i réwnego traktowania wykonawcéow.
Zamawiajgcy wyjasnia réwniez, ze opisat w SIWZ minimalne parametry sprzetu, adekwatne do potrzeb
Zamawiajgcego i Zamawiajacy nie dopuszcza zmian w tym zakresie.

Pytanie nr 5:

Serwer - 3szt. — W ,,Porty” zwracamy sie z prosbg o dopuszczenie 1 portu wewnetrznego oraz
wykreslenie ,, - dodatkowy port DisplayPort dostepny z przodu serwera bez stosowania jakichkolwiek
przejsciowek” - taki zapis promuje tylko jednego dostawce sprzetu — czyli firme HPE.

Odpowiedz nr 5:

Zamawiajgcy wyjasnia, ze wskazane rozwigzanie zapewniajg urzgdzenia réznych producentéw i
pozostaje ono zgodne z zasadami uczciwej konkurencji i rdwnego traktowania wykonawcow.
Minimalne wymagania sprzetowe opisano adekwatnie do potrzeb Zamawiajgcego, w szczegdlnosci
majac na uwadze specyfike pomieszczenia serwerowni — jej uktad i wielko$¢. Zamawiajgcy nie
dopuszcza zmian w tym zakresie.

Pytanie nr 6:

Serwer - 3szt. — W ,Karta/modut zarzadzajgcy i system zarzadzania ” zwracamy sie z prosbg o
wykreslenie zapisu ,wirtualnych folderéw” w ,wirtualna zdalna konsola, tekstowa i graficzna, z
dostepem do myszy i klawiatury i mozliwoscig podtgczenia wirtualnych napedéw CD/DVD i USB i
wirtualnych folderéw” - taki zapis promuje tylko jednego dostawce sprzetu — czyli firme HPE.
Odpowiedz nr 6:

Zamawiajgcy dokonuje zmiany SIWZ w ten sposdb, ze w zataczniku nr 1 do SIWZ — OPZ w pkt. 29, sekcja
| — ,Serwer - 3 sztuki”, wersowi nr 13 ,Karta/modut zarzadzajacy i system zarzgdzania” nadaje
brzmienie:

,Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtéwng serwera lub jako dodatkowa karta
w slocie PCl Express, jednak nie moze ona powodowac zmniejszenia minimalnej wymaganej liczby
gniazd PCle w serwerze, posiadajgca minimalng funkcjonalnos¢:

e monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory, procesory, pamiec
RAM, kontrolery macierzowe i dyski (fizyczne i logiczne), karty sieciowe

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspotdzielony port zintegrowanej karty sieciowej serwera;

o dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI);

- z poziomu linii komend;

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury i mozliwoscig
podtgczenia wirtualnych napedéw CD/DVD i USB;

e monitorowanie zasilania oraz zuzycia energii przez serwer z mozliwoscig graficznej

prezentacji;

e  konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping);

e  zdalna aktualizacja oprogramowania (firmware);

e wsparcie dla Microsoft Active Directory.”

Pytanie nr 7:

”



Serwer - 3szt. — Zwracamy sie z prosbg o wykreslenie catego zapisu dot. , Systemu monitorowania i
analizowania konfiguracji serwerdw ” - taki zapis promuje tylko jednego dostawce sprzetu — czyli firme
HPE.

Odpowiedz nr 7:

Zamawiajgcy dokonuje zmiany SIWZ w ten sposdb, ze w zataczniku nr 1 do SIWZ — OPZ w pkt. 29, sekcja
| —,Serwer - 3 sztuki”, wersowi nr 14 , System monitorowania i analizowania konfiguracji serweréw”
nadaje brzmienie:

,Dostep do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli wymaga to dodatkowych
licencji, to nalezy takie licencje dostarczyé. System musi by¢ dostepny jako ustuga webowa (z
przegladarki internetowej),

System musi zapewniac:

- scentralizowany widok parametréw monitorowanych serwerdw, co najmniej: numer seryjny, stan
zdrowia (Ok, Ostrzezenie, itp), stan zasilania (Wt., Wyt.), nazwa produktu (model serwera), status
poszczegdlnych komponentow (zasilacz, pamieé, procesor, dyski, itp.);

- prezentacje wersji zainstalowanego oprogramowania uktadowego na poszczegdlnych komponentach
serwera;

- prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych komponentach.

- zalecenia dotyczace eliminacji zrédet/przyczyn problemdéw wydajnosciowych serweréw.”

Pytanie nr 8:

Macierz — 1szt. — W ,,Dyski — Dyski SAS” zwracamy sie o zmiane zapisu na ,,minimum 21 dyskéw po 1,2
TB”

Odpowiedz nr 8:

Zamawiajgcy opisat w SIWZ minimalne parametry sprzetu, adekwatne do potrzeb Zamawiajgcego i nie
dopuszcza zmian w opisanym zakresie.

Pytanie nr 9:

Macierz — 1szt. — W ,,Pamieci cashe” zwracamy sie z prosbg o wykreslenie zapisu ,,Macierz musi by¢
dostarczona z pamiecig Cache zbudowang w oparciu o dyski SSD o pojemnosci tacznej minimum 5,76
TB. do operacji odczytu i zapisu”. - taki zapis promuje tylko jednego dostawce sprzetu — czyli firme HPE
Odpowiedz nr 9:

Zamawiajacy wyjasnia, ze wskazane rozwigzanie zapewniajg urzadzenia réznych producentéw i
pozostaje ono zgodne z zasadami uczciwej konkurencji i rownego traktowania wykonawcow.
Minimalne wymagania sprzetowe opisano adekwatnie do potrzeb Zamawiajgcego i Zamawiajacy nie
dopuszcza zmian w tym zakresie.

Pytanie nr 10:

Macierz — 1 szt. — W , Kompresja” i ,,Deduplikacja” zwracamy sie z prosba o uznanie dla , kompresji
zmiennym blokiem” i ,, deduplikacji zmiennym blokiem” za réwnowazne rozwigzanie ,kompresji fixed-
length block level 4KB” i , Fixed-length block level method (4KB)”

Odpowiedz nr 10:

Zamawiajgcy opisat w SIWZ minimalne parametry sprzetu, adekwatne do potrzeb Zamawiajacego.
Zgodnie z pkt. 1 Zatgcznika nr 1 do SIWZ — OPZ pod pojeciem rozwigzan réwnowaznych Zamawiajacy
rozumie taki sprzet, ktéry posiada parametry techniczne i/lub funkcjonalne oraz spetnia wymagania
jakoSciowe/energetyczne co najmniej réwne do okreslonych w OPZ. Zamawiajgcy wskazuje przy tym,
iz zgodnie z art. 30 ust. 5 uPzp i zapisami SIWZ Wykonawca, ktory zaoferuje rozwigzania rwnowazne
opisanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy lub
ustugi spetniajg wymagania okreslone przez Zamawiajgcego.

Pytanie nr 11:

Macierz — 1szt. — W ,Zarzadzanie wolumenami” zwracamy sie z prosbg o wykreslenie zapisu
»Mozliwos¢ tworzenia wolumenu dyskowego zlokalizowanego na wiecej niz jednej macierzy dyskowej
tej samej rodziny (tzw. skalowanie poziome)” - taki zapis promuje tylko jednego dostawce sprzetu —
czyli firme HPE.

Odpowiedz nr 11:



Zamawiajgcy wyjasnia, ze wskazane rozwigzanie zapewniajg urzgdzenia réinych producentow i
pozostaje ono zgodne z zasadami uczciwej konkurencji i rownego traktowania wykonawcow.
Minimalne wymagania sprzetowe opisano adekwatnie do potrzeb Zamawiajgcego i Zamawiajacy nie
dopuszcza zmian w tym zakresie.

Pytanie nr 12:

Macierz — 1szt. — W ,,Kopie danych” zwracamy sie z prosbg o zmiane zapisu na ,minimum 2048 kopii
migawkowych”.

Odpowiedz nr 12:

Zamawiajgcy dokonuje zmiany SIWZ w ten sposdb, ze w zatgczniku nr 1 do SIWZ — OPZ w pkt. 29, sekcja
Il — ,Macierz — 1 sztuka”, wersowi nr 19 , Kopie danych” nadaje brzmienie:

»Wewnetrzne kopie danych:

e Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowe] kopii danych (snapshot) w
ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje
sie bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowe;j
przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym lub na jego kopii.
Wymagane jest dostarczenie licencji dla tej funkcjonalnosci dla catej pojemnosci macierzy.

e Macierz musi umozliwiaé, dokonywania na zgdanie, petnej fizycznej kopii danych w ramach macierzy
za pomocg wewnetrznych kontroleréw macierzowych. Wymagane jest dostarczenie licencji dla tej
funkcjonalnosci na catg pojemnos$¢ macierzy.

o Macierz musi wspiera¢ minimum 2048 wszystkich kopii migawkowych.”

Pytanie nr 13:

Macierz — 1szt. — W ,Monitoring stanu” zwracamy sie z prosbg o wykreslenie zapisu ,Macierz musi
posiada¢ mozliwos¢ wytyczania trendu wykorzystania zasobéw dyskowych i wydajnosciowych w
przysztosci wraz z automatycznymi rekomendacjami ich rozbudéw.” - taki zapis promuje tylko jednego
dostawce sprzetu — czyli firme HPE.

Odpowiedz nr 13:

Zamawiajgcy dokonuje zmiany SIWZ w ten sposdb, ze w zatgczniku nr 1 do SIWZ — OPZ w pkt. 29, sekcja
Il —,,Macierz — 1 sztuka”, wersowi nr 21 ,,Monitoring stanu” nadaje brzmienie:

,Zarzadzanie i monitoring stanu macierzy:

e Zarzgdzanie macierzg z poziomu interfejsu graficznego i interfejsu znakowego. Wymagane jest state
monitorowanie stanu macierzy oraz mozliwos$¢ jej konfigurowania.

e Monitorowanie w czasie rzeczywistym wydajnosci macierzy (np. wolumendw logicznych).

e Wymagana mozliwos¢ historycznej kolekcji danych wydajnosciowych — co najmniej 90 dni.

e Macierz musi umozliwia¢ automatyczne informowanie centrum serwisowego o awarii.

e Wymagane jest dostarczenie odpowiedniej licencji dla opisanych funkcjonalnosci.”

Pytanie nr 14:

Macierz — 1szt. — W ,,Wsparcie wirtualizacji” zwracamy sie z prosbg o wykreslenie catego zapisu, gdyz
promuje on tylko jednego dostawce sprzetu — firme HPE.

Odpowiedz nr 14:

Zamawiajacy wyjasnia, ze wskazane rozwigzanie zapewniajg urzadzenia réznych producentéw i
pozostaje ono zgodne z zasadami uczciwej konkurencji i réwnego traktowania wykonawcéw.
Minimalne wymagania sprzetowe opisano adekwatnie do potrzeb Zamawiajgcego i Zamawiajgcy nie
dopuszcza zmian w tym zakresie.

Pytanie nr 15:

Macierz — 1szt. — W ,,Pobdr energii elektrycznej” zwracamy sie z prosbg o zmiane zapisu na ,,poborem
mocy nie wiekszym niz 714W”.

Odpowiedz nr 15:

Zamawiajgcy wyjasnia, ze wskazane rozwigzanie zapewniajg urzgdzenia réznych producentdw i
pozostaje ono zgodne z zasadami uczciwej konkurencji i rownego traktowania wykonawcow.
Minimalne wymagania sprzetowe opisano adekwatnie do potrzeb Zamawiajgcego i Zamawiajacy nie
dopuszcza zmian w tym zakresie.



Pytanie nr 16:

Jednoczesnie pragne wskazac, iz w ocenie wykonawcy, przedmiotowe zapisy SIWZ w chwili obecnej
powodujg brak mozliwosci zaoferowania innych urzadzen niz urzadzenia producenta HPE. Tak
postawione wymagania techniczne stojg w sprzecznosci z giéwnymi zasadami prowadzenia
postepowania o udzielenie zamdwienia publicznego ktdre wyrazono w art. 7 ust. 1 oraz art. 29 ust. 2
Ustawy.

Ze szczegbétowej analizy SIWZ nie wynika réwniez aby uzyte w niej wymogi techniczne byly
podyktowane specyficznymi wymogami Zamawiajgcego.

Szerokie orzecznictwo oraz poglady doktryny w sposdb jednoznaczny wskazujg, iz jedynie uzasadnione
i obiektywne potrzeby Zamawiajgcego pozwalajg na swoiste zaburzenie zasady wyrazonej w art. 7 ust.
1 czy tez 29 ust. 2 Ustawy.

Powyzej wskazane stanowisko znajduje potwierdzenie m. in. w wyrokach Krajowej Izby Odwotawczej,
w tym m. in w wyroku z dnia 7 wrzesnia 2020 r. KIO 1592/20, z dnia 4 wrze$nia 2020 r. KIO 1873/20, z
dnia 23 maja 2016 r. KIO 671/16 czy tez z dnia 3 wrzesnia 2015 r. KIO 1814/15.

Dodatkowo pragne wskazac, iz na podstawie analizy wymagan technicznych dla serwerdw i macierzy,
zachodzi uzasadnione domniemanie, iz pozostate produkty wyspecyfikowane w postepowaniu
jednoznacznie wskazujg jedynego producenta - firme HPE - tym samym zwracamy sie z prosbg o
catkowitg zmiane OPZ, aby umozliwi¢ ofertowanie produktéw takich czotowych producentdéw sprzetu
serwerowego jak. Dell, Fujitsu, Supermicro - z zachowaniem zasady uczciwej konkurencji."

Wobec powyzszego wnioski Wykonawcy dotyczgce modyfikacji SIWZ sg w petni uzasadnione i winny
zostac przez Zamawiajgcego rozpatrzone pozytywnie.

Odpowiedz nr 16:

Zamawiajgcy wyjasnia, iz w przypadku kazdej pozycji asortymentowe] przedmiotu zamdwienia opisane
w SIWZ parametry minimalne zapewniajg sprzety oferowane przez réinych producentow, z
poszanowaniem zasad opisanych w art. 7 ust. 1 uPzp, zas oSwiadczenia Wykonawcy w tym zakresie
pozostajg niezgodne ze stanem faktycznym. Whbrew przekonaniom Wykonawcy opisane wymagania
techniczne przedmiotu zamodwienia wynikajg z uzasadnionych potrzeb Zamawiajgcego, w tym
uwarunkowan technicznych siedziby Zamawiajgcego oraz wdrazanych rozwigzan w obszarze IT,
zwigzanych ze specyfikg dziatania organizacji i jej proceséw.

W zwigzku z powyzszymi zmianami opisu przedmiotu zamdwienia Zamawiajacy dokonuje zmiany
formularza ofertowego, stanowigcego zatgcznik nr 2 do SIWZ, wprowadzajac jego nowe brzmienie w
zatgczeniu do niniejszych wyjasnien.

Zamawiajacy przedtuza takze termin sktadania ofert do dnia 08 lutego 2021 roku do godz. 12:00 i
termin otwarcia ofert do dnia 08 litego 2021 roku o godz. 14:00 i dokonuje zmiany SIWZ w tym zakresie,
to jest w rozdz. X SIWZ nadaje ust. 1 i 4 nastepujgce brzmienie:

»1. Oferte nalezy ztozyé w terminie do dnia 08 lutego 2021 r., do godz. 12:00.

(...)

4. Otwarcie ofert nastgpi w siedzibie Zamawiajgcego w Warszawie ul. Twarda 18 p.11 00-105
Warszawa w dniu uptywu terminu wyznaczonego do sktadania ofert, to jest w dniu 08 lutego 2021 r.

0 godzinie 14:00. Elektronicznie

BLAZ EJ podpisany przez

BLAZEJ KMIECIAK

KMIECIAK pata: 2021.01.22

16:16:13 +01'00'
Zatacznik nr 1:

- Zmieniony zatgcznik nr 2 do SIWZ — formularz ofertowy



Zatqgcznik nr 2 do SIWZ
FORMULARZ OFERTOWY
Nazwa i adres Wykonawcy:

W odpowiedzi na ogtoszenie o prowadzonym przez Urzad Panstwowej Komisji do spraw wyjasniania
przypadkéw czynnosci skierowanych przeciwko wolnosci seksualnej i obyczajnosci wobec
mafoletniego ponizej lat 15 postepowaniu o udzielenie zamdwienia publicznego w trybie
przetargu nieograniczonego na zakup i dostawe sprzetu komputerowego wraz z
oprogramowaniem komputerowym sktadamy niniejsza oferte ofertujgc wykonanie przedmiotu
zamowienia zgodnie z warunkami SIWZ :

Za cene:

STOWNIE ettt st et e e et s st ebeste st e e sensen bt es e e ene e ennanen w tym podatek VAT .

Zaoferowana cena wynika z nastepujgcej kalkulacji:

Nazwa producenta, marka,
model sprzetu/ nazwa

" ., Cena brutto Cena brutto producenta
Lp Nazwa pozycji Ilos¢ szt. o
za 1 szt. razem oprogramowania i jego
nazwa (petna nazwa
produktu)
1. Serwer 3
2. Macierz 1

3. Szafa RACK48U |1

4. Listwy zasilajgce | 4

do Szafy RACK

5. Konsola KVM 1

6. UPS 1

7. Switch 2
szkieletowy 24
10G

8. | Switch biurowy | 2
48 1G POE

9. Access Point 6

10. | Kontroler do |1
Access Point
11. | Router—firewall | 2

12. | Kabel do 10G po | 60
1 m 10G SFP+ LC




LR 10km SMF
XCVR

13. | Kabel do 1G po | 100
Im
14. | Wktadka na 10G | 60
15. | Wktadka na 1G 100
16 | Windows Server | 15
Standard lub
oprogramowanie
rownowazne

RAZEM

Oferuje dostawe przedmiotu zamdwienia w terminie .... dni* od dnia podpisania umowy

*Maksymalny termin dostawy wynosi 14 dni od dnia zawarcia umowy

Dodatkowa gwarancja na serwery i macierz:

TAK NIE udzielam dodatkowej 12 miesiecznej gwarancji na oferowane serwery i macierz
wzgledem okreséw minimalnych gwarancji wymaganych w OPZ dla tych sprzetow

*zaznaczy¢ wtasciwy kwadrat



Oferowany sprzet spetnia nastepujace parametry:

Lp. | Element Wymagania minimalne Parametry oferowanych SERWEROW
konfiguracji (nalezy skresli¢ nieprawidtowe lub
wypetni¢ wpisujgc wymagane dane- w
zaleznosci od polecenia w rubryce)
1 Obudowa Maksymalnie 1U RACK 19 cali wraz z szynami montazowymi oraz ramieniem do
prowadzenia kabli. Serwer z mozliwoscig fabrycznego zamontowania czujnika otwarcia SPEENIA/NIE SPELNIA
obudowy wspétpracujacego z modutem zarzgdzania serwera.
2 Procesor Dwa (2) procesory szesnastordzeniowe, x86 - 64 bity, klasy Intel Xeon-Gold 6246R
(3.4GHz/16-core/205W) lub réwnowazny procesor szesnastordzeniowy, osiggajgce w
testach cpubenchmark.net minimum 30.000 punktow. WSKAZAC NAZWE PROCESORA:
Ptyta gtéwna wspierajgca zastosowanie procesoréw od 4 do 28 rdzeniowych, mocy do min.
205W i taktowaniu CPU do min. 3.6GHz.
3 Liczba , Min. 2 procesory SPELNIA/NIE SPEENIA
procesorow
4 Pamiec Minimum 384 GB RDIMM DDR4 2933 MT/s w modutach o pojemnosci minimum 32GB
operacyjna kazdy.
P’fyta. g’f.owna z m|n|mulm 24 slotami na pamiec i umozI|W|aJaca instalacje minimum BTB SPELNIA/NIE SPEENIA
pamieci RAM. Ptyta gtéwna z fabrycznym oznaczeniem logo producenta (dopuszcza sie
logo producenta na module zarzadzania trwale zintegrowanym na ptycie gtdéwnej).
Obstuga zabezpieczen: Advanced ECC, Memory Mirror, Online Spare (Rank Sparing).
5 Sloty rozszerzen Serwer musi by¢ wyposazony w:
- 2 aktywne gniazda PCI-Express generacji 3, kazde gniazdo x16 i pozwala¢ na
rozbudowe do 3 aktywnych gniazd PCl-Express generacji 3, kazde gniazdo x16 (szybkos¢
slotu — bus width) SPEENIA/NIE SPEENIA
Serwer musi mie¢ dodatkowo dedykowane dwa sloty PCI-Express:
- na kontroler dyskowy;
- na karte sieciowg 10Gb Ethernet dwuportowa.
6 Zasoby dyskowe Zatoki dyskowe gotowe do zainstalowania 8 dyskow SFF typu Hot Swap, SAS/SATA/SSD,

2,5” i opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski typu Hot Swap, SAS/SATA/SSD,
2,5” montowane z przodu obudowy oraz mozliwos¢ zainstalowania 1 dysku SFF
SAS/SATA/SSD, 2,5” z tytu serwera.

SPELNIA/NIE SPELNIA




Serwer umozliwiajgcy instalacje pamieci flash w postaci kart microSD/SD zapewniajgcych
minimalng pojemnos¢ 32GB i redundancje danych RAID-1. Zastosowane rozwigzanie
musi posiadac gwarancje producenta serwera.

Serwer wyposazony w:

Dyski SSD — 4 szt. o pojemnosci nie mniejszej jak 900GB z interfejsem SATA 6Gb/s Dyski
SAS — 5 szt. 0 pojemnosci nie mniejszej jak 2.4TB z interfejsem SAS 12Gb/s, o predkosci
obrotowej nie mniejszej niz 10k obr/min

7 Kontroler Serwer wyposazony w kontroler sprzetowy z min. 2GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajgcy obstuge
8 napedow d.y_sk.O\.Nych SAS oraz obstugujacy poziomy: RAID 0/1/10/5/.5(?/6/60. SPELNIA/NIE SPEENIA
Serwer umozliwiajgcy rozbudowe o sprzetowy kontroler RAID zapewniajgcy obstuge RAID
0/1/10/5/50/6/60 z 4GB pamieci cache z podtrzymywaniem bateryjnym.
Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD jednoczesnie
8 Interfejsy Serwer musi by¢ wyposazony w:
sieciowe - 1 dwuportowa karty 10Gb Ethernet SFP+, do kart nalezy dotgczyc¢ 2 sztuki wktadek 10Gb SPEENIA/NIE SPEENIA
SFP+ z mozliwoscig rozbudowy o kolejng taka karte.
- 1 czteroportowa karta 1Gb Ethernet.
9 Karta graficzna Zintegrowana karta graficzna SPEENIA/NIE SPEENIA
10 | Porty 5x USB 3.0 (w tym 2 porty wewnetrzne)
1Ix VGA
Wewnetrzny slot na karte micro SD.
Mozliwos¢ rozbudowy o:
- dodatkowy port DisplayPort dostepny z przodu serwera bez stosowania jakichkolwiek SPEENIA/NIE SPEENIA
przejsciowek;
- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz obudowy bez
posrednictwa portu USB/RJ45. Nie dopuszcza sie stosowania kart PCI.
11 | Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W. SPEENIA/NIE SPEENIA
12 | Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug SPEENIA/NIE SPEENIA
13 | Karta/modut Niezalezna od systemu operacyjnego, zintegrowana z ptyta gtéwnga serwera lub jako
zarzadzajgcy i do.d?tkowa? karta w sIoc.le .PCI Expre.ss, jednak nie moze ona powqdowac zmn{e!szenla SPELNIA/NIE SPEENIA
system minimalnej wymaganej liczby gniazd PCle w serwerze, posiadajgca minimalng

zarzadzania

funkcjonalnosé:




e monitorowanie podzespotdéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne), karty sieciowe
e dostep do karty zarzgdzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspotdzielony port zintegrowanej karty sieciowej serwera;

o dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI);

-z poziomu linii komend;

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury i
mozliwoscig podtgczenia wirtualnych napedéw CD/DVD i USB;

e monitorowanie zasilania oraz zuzycia energii przez serwer z

mozliwoscig graficznej prezentacji;

e  konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping);

e  zdalna aktualizacja oprogramowania (firmware);

e wsparcie dla Microsoft Active Directory

14 | System Dostep do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli wymaga to
monitorowania i dodatkowych licencji, to nalezy takie licencje dostarczy¢. System musi by¢ dostepny jako
analizowania ustuga webowa (z przegladarki internetowej),
konfiguracji System musi zapewniac:
serweréw - scentralizowany widok parametrow monitorowanych serwerdw, co najmniej: numer
seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan zasilania (Wt., Wyt.), nazwa produktu
(model serwera), status poszczegélnych komponentdow (zasilacz, pamie¢, procesor, dyski, SPEENIA/NIE SPELNIA
itp.);
- prezentacje wersji zainstalowanego oprogramowania uktadowego na poszczegdlnych
komponentach serwera;
- prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych
komponentach.
- zalecenia dotyczace eliminacji zrodet/przyczyn probleméw wydajnosciowych serwerdw
15 Z;/:f:r;céivdla Microsoft Windc.)ws §erver 2019 lub nowszy
operacyjnych i Red Hat Enterprise Linux (RHEL) 7.x lub nowszy SPEENIA/NIE SPEENIA
) SUSE Linux Enterprise Server (SLES) 12 lub nowszy
systemow

wirtualizacyjnych

VMware ESXi 6.7 lub nowszy




16 | Wsparcie Min. 5-letnia gwarancja producenta w miejscu instalacji (ocena wg kryterium oceny ofert).
techniczne Czas reakcji to kolejny dzien roboczy. W razie awarii dyski twarde nie podlegajg zwrotowi SPELNIA/NIE SPELNIA
i pozostajg u Zamawiajacego.
Parametry oferowanej MACIERZY (nalezy
Lp. Cecha Wymagania minimalne .skr.eélié nieprawidtowe lub wy[.:)e’rn,ié‘
wpisujac wymagane dane- w zaleznosci od
polecenia w rubryce)
1 Typ obudowy — Przez macierz dyskowg Zamawiajgcy rozumie zestaw nosnikéw do sktadowania danych
urzadzenie kontrolowanych przez dedykowane kontrolery macierzowe (bez dodatkowych urzadzen SPEENIA/NIE SPELNIA
posrednich, serweréw wirtualizujgcych, oprogramowania wirtualizujgcego itp.).
2 Przestrzen Macierz musi zapewni¢ minimalng przestrzen uzytkowa (bez uzywania dodatkowych
dyskowa technologii redukcji objetosci danych: deduplikacja, kompresja): 14.8 TiB zbudowang na SPEENIA/NIE SPELNIA
dyskach SSD i obrotowych. Jednostka pojemnosci 1TiB=1024GiB, 1GiB=1024MiB, itd.
3 Dyski Dyski SAS: minimum 21 dyskéw po 2TB
Dyski SSD: minimum 6 dyskéw po 960GB SPEENIA/NIE SPELNIA
4 Mozliwosé Cata oferowana przestrzen uzytkowa musi by¢ zabezpieczona w sposdb zapewniajgcy
rozbudowy ciggty dostepnosc do danych w przypadku jednoczesnej awarii trzech dyskow. llos¢ SPELNIA/NIE SPEENIA
dyskéw spare/przestrzeni zapasowej musi by¢ dobrana wedtug zalecen producenta
macierzy — nie wlicza sie ona w wymagang w punkcie poprzednim przestrzen uzytkows.
5 Awaryjnosc Macierz nie moze posiadaé pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych: redundancja kontroleréw, zasilaczy i wentylatoréw.
Awaria pojedynczego komponentu macierzy (w tym rowniez kontrolera) nie moze SPEENIA/NIE SPELNIA
powodowac utraty wydajnosci catej macierzy.
6 Wydajnos¢ Macierz musi posiada¢ wydajnos¢ 22000 IOPS dla bloku 4KB, ruch losowy, wspdétczynnik SPELNIA/NIE SPEENIA
ilos$ci odczytow/zapisow 50%/50%.
7 Architektura SAS 12 Gb/s.

back-end
macierzy

Macierz musi by¢ wyposazona minimum w dwa kontrolery z fgczng iloscig portéw:

e 4 x 10GbE-T - dostawca dostarczy niezbedne wktadki dla wszystkich portow wraz z
macierzg

® 4 x 10GbE SFP+ - dostawca dostarczy niezbedne wktadki dla wszystkich portéw wraz z
macierza

SPELNIA/NIE SPELNIA




e Mozliwosé rozbudowy o interfejsy FC 16 Gb/s.

Rozbudowa

Macierz musi posiadaé mozliwos¢ rozbudowy bez utraty danych i koniecznosci ich
odtwarzania z backupu do co najmniej 130 TiB pojemnosci uzytkowej (bez uzywania
dodatkowych technologii redukcji objetosci danych typu deduplikacja i kompresja)

SPEENIA/NIE SPELNIA

Pamieé cache

Zabezpieczenie pamieci Cache za pomocg mirrorowania pamieci Cache kontroleréw
macierzowych. W przypadku awarii zasilania w celu ochrony danych zawarto$¢ pamieci
Cache musi zostac trwale zapisana. Macierz musi byé dostarczona z pamiecig Cache
zbudowang w oparciu o dyski SSD o pojemnosci fgcznej minimum 5,76 TB. do operacji
odczytu i zapisu.

SPELNIA/NIE SPELNIA

10

Firmware

Macierz musi umozliwia¢ uaktualnianie oprogramowania (firmware'u) macierzy (zaréwno
kontrolerdw, jak i dyskow) bez przerywania pracy macierzy i bez negatywnego wptywu na
jej wydajnosc.

SPELNIA/NIE SPELNIA

11

Wymiana
elementéw

Wymiana elementéw macierzy w trybie "Hot-Swap" bez koniecznosci wytgczania
macierzy (kontrolery, zasilacze, wentylatory).

SPELNIA/NIE SPELNIA

12

Upgrade

Macierz musi mie¢ mozliwos¢ upgrade’u kontroleréw do wyzszego i nowszego modelu
bez koniecznosci wytaczania macierzy i utraty danych.

SPELNIA/NIE SPELNIA

13

Provisioning

Macierz musi mie¢ mozliwos¢ udostepniania zasobéw dyskowych do serwerdéw w trybie
typu Thin Provisioning. Wymagane jest dostarczenie licencji dla tej funkcjonalnosci.

SPEENIA/NIE SPELNIA

13

Kompresja

Macierz musi umozliwia¢ kompresje danych zmiennym blokiem wykonywang na biezgco
(w locie) na poziomie pojedynczych wolumendw. Macierz powinna mie¢ mozliwo$é
wspdtistnienia zardwno wolumendw skompresowanych, jak i nie-skompresowanych.
Wymagane jest dostarczenie licencji dla tej funkcjonalnosci.

SPEENIA/NIE SPELNIA

14

Deduplikacja

Macierz musi umozliwiaé deduplikacje danych zmiennym blokiem wykonywang na
biezgco (w locie) na poziomie pojedynczych wolumendw. Macierz powinna mieé
mozliwo$¢ wspotistnienia zaréwno wolumendéw deduplikowanych, jak i nie-
deduplikowanych. Wymagane jest dostarczenie licencji dla tej funkcjonalnosci.

SPEENIA/NIE SPELNIA

15

Szyfrowanie

Macierz musi posiadaé¢ mozliwosé szyfrowania danych algorytmem AES-256
potwierdzong certyfikatem FIPS 140-2 na poziomie pojedynczych wolumenow.
Wymagane jest dostarczenie licencji dla tej funkcjonalnosci.

SPEENIA/NIE SPELNIA

16

Zarzadzanie
wolumenami

Zarzadzanie grupami dyskowymi oraz wolumenami logicznymi:
e Macierz musi mie¢ mozliwosé zdefiniowania co najmniej 1024 wolumendw logicznych.
e Macierz musi mie¢ mozliwosé tworzenia wolumendw logicznych o wielkosci nie

mniejszej niz 120TB.

SPELNIA/NIE SPELNIA




o Mozliwos¢ definiowania rozmiaru bloku danych dla wolumenu logicznego.

e Mozliwos¢ dynamicznego zwiekszania pojemnosci wolumendw logicznych z poziomu
kontrolera macierzowego bez przerywania dostepu do danych.

e Mozliwos¢ tworzenia wolumenu dyskowego zlokalizowanego na wiecej niz jednej
macierzy dyskowej tej samej rodziny (tzw. skalowanie poziome).

e Dla kazdego wolumenu logicznego mozliwos¢ okreslenia parametréw
wydajnosciowych: maks. 10/s oraz maks. MB/s. Wymagane jest dostarczenie licencji dla tej
funkcjonalnosci.

o Mozliwosc zdefiniowania grup spéjnosci.

17

Kanaty 1/0

Macierz musi mie¢ mozliwos¢ obstuga wielu kanatéw I/0 (ang. multipathing).
Automatyczne przetgczanie kanatu I/O w wypadku awarii $ciezki dostepu serweréw do
macierzy z utrzymaniem ciggtosci dostepu do danych. Wymagane jest dostarczenie
licencji dla tej funkcjonalnosci.

SPELNIA/NIE SPEENIA

18

Systemy

Mozliwos¢ jednoczesnego podtgczenia co najmniej 8 niezaleznych systemoéw: VMware
ESX 5/6, MS Windows 2012/2016/2019, RedHat Linux 6/7, SUSE/SLES 11/12. Macierz

musi wspieraé¢ mechanizm VMware VVOL. Wsparcie powinno by¢ dostepne w ramach
oferowanych licencji oprogramowania.

SPELNIA/NIE SPEENIA

19

Kopie danych

Wewnetrzne kopie danych:

e Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowe] kopii danych
(snapshot) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.
Kopia migawkowa wykonuje sie bez alokowania dodatkowej przestrzeni dyskowej na
potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrodtowym lub na jego kopii. Wymagane jest dostarczenie licencji
dla tej funkcjonalnosci dla catej pojemnosci macierzy.

e Macierz musi umozliwiaé, dokonywania na zgdanie, petnej fizycznej kopii danych w
ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych. Wymagane jest
dostarczenie licencji dla tej funkcjonalnosci na catg pojemnos¢ macierzy.

e Macierz musi wspiera¢ minimum 2048 wszystkich kopii migawkowych.

SPEENIA/NIE SPELNIA

20

Replikacja danych

Macierz musi wspierac sprzetowg replikacje synchroniczng i periodyczng/
asynchroniczna:

e danych z granularnoscig na poziomie pojedynczych LUN lub grup LUN przez sie¢ WAN
pomiedzy osrodkami przetwarzania

e migawek z wykorzystaniem polityk i harmonogramoéw

SPEENIA/NIE SPELNIA




Replikacji majg podlegac wytgcznie unikalne bloki danych pomiedzy dowolng kombinacje
macierzy typu All Flash oraz Hybrid w co najmniej 3 osrodkach przetwarzania. Macierz
musi dodatkowo wsparcie dla VMware Storage Metro Cluster pomiedzy 2
macierzami/osrodkami.

21

Monitoring stanu

e Zarzadzanie macierzg z poziomu interfejsu graficznego i interfejsu znakowego.
Wymagane jest state monitorowanie stanu macierzy oraz mozliwos¢ jej konfigurowania.
e Monitorowanie w czasie rzeczywistym wydajnosci macierzy (np. wolumendw
logicznych).

e Wymagana mozliwos¢ historycznej kolekcji danych wydajnosciowych — co najmniej 90
dni.

o Macierz musi umozliwiaé¢ automatyczne informowanie centrum serwisowego o awarii.

e WWymagane jest dostarczenie odpowiedniej licencji dla opisanych funkcjonalnosci.”

SPELNIA/NIE SPEENIA

22

Wsparcie
wirtualizacji

Macierz musi przestawia¢ dane wydajnosciowe obejmujgce rowniez srodowiska
witalizacyjne (co najmniej Vmware, Hyper-V) w ponizszym zakresie:
e Korelacja maszyn wirtualnych z wolumenami logicznymi macierzy.
e Wydajnosc¢ i czas odpowiedzi maszyn wirtualnych.
e Czas odpowiedzi maszyn wirtualnych w podziale na opdznienia wnoszone przez hosta,
sie¢, macierz.
e Mozliwos¢ historycznej kolekcji danych wydajnosciowych — co najmniej 90 dni.
e Wymagane jest dostarczenie licencji dla tych funkcjonalnosci na catg pojemnos¢
macierzy.

SPEENIA/NIE SPELNIA

23

Wymiary fizyczne

W przypadku, jesli oferowane rozwigzanie zajmuje wiecej niz 4U oferent zobowigzany
jest w ramach prowadzonego postepowania dostarczy¢ i macierz w szafie rack 19” o
wysokosci 42U i gtebokosci 1050 mm, wyposazonej w redundantne zasilanie 1 fazowe
230V 32A.

SPEENIA/NIE SPELNIA

24

Pobor energii
elektrycznej

W przypadku, jesli rozwigzanie w oferowane konfiguracji charakteryzuje sie poborem
mocy wiekszym niz 750W, Oferent zobowigzany jest do dostarczenia UPS,
zintegrowanego z oferowanym urzadzeniem oraz Windows, VMware, Linux, HP-UX, AlX,
Solaris, gwarantujgcego podtrzymanie zasilania macierzy przez 45 minut.

SPELNIA/NIE SPELNIA

25

Gwarancja i
serwis

Min. 3-letnia gwarancja producenta w miejscu instalacji (ocena wg kryterium oceny
ofert). Czas naprawy — maksymalnie nastepny dzien roboczy na wystanie uszkodzonej
czesci liczone od chwili stwierdzenia uszkodzenia. W okresie gwarancji Zamawiajgcy ma

prawo do otrzymywania poprawek oraz aktualizacji wersji oprogramowania

SPELNIA/NIE SPELNIA




dostarczonego wraz z macierzg oraz oprogramowania wewnetrznego macierzy. Nosniki
SSD objete sg ustugami wsparciem nieograniczonym intensywnoscig wykorzystania (bez
wzgledu na intensywno$¢ zapisow)

LP.

Parametry

Charakterystyka minimalna

Parametry oferowanej SZAFY RACK (nalezy
skresli¢ nieprawidtowe lub wypetnic¢
wpisujgc wymagane dane- w zaleznosci od
polecenia w rubryce)

Wymiary szafy
RACK 19”

Szafa wolnostojgca 19” Minimum 48U wewnetrznego miejsca do instalacji urzadzen.
Szerokosé szafy min. 60 cm. Gtebokos$¢ szafy min. 111 cm

SPELNIA/NIE SPEENIA
Wymiary oferowanej szafy sg dostosowane
do oferowanej macierzy

Rama

Rama powinna by¢ skonstruowana jako rama stalowa spawana/skrecana wykorczona
malowaniem proszkowym. Musi umozliwiac instalacje sprzetu o wadze min.

1360kg (obcigzenie statyczne). Dopuszczalne obcigzenie podczas
przemieszczania/przesuwania szafy 1022kg ( obcigzenie dynamiczne) bez uzycia
dodatkowych $rodkéw technicznych (wdzek, platforma itp.)

SPELNIA/NIE SPEENIA

Wyposazenie
szafy RACK 19”

Szafa wyposazona w:
e Drzwi przednie perforowane (perforacja min. 77%), wyposazone w zamek
e Drzwi powinny umozliwia¢ demontaz bez uzycia narzedzi i zatozenie po przeciwnej
stronie,
e Obie Sciany boczne powinny by¢ dzielone i zamykane
e Standardowy panel gérny powinien by¢ wykonany z blachy stalowej, dostosowany
do demontazu bez uzycia narzedzi.
e Minimum 2 przepusty kablowe - jeden w suficie, drugi w podtodze
e Szafa powinna by¢ wyposazona w minimum 4 kétka samonastawne oraz dostepne
od gory stopki poziomujace.
e Minimum 6 wentylatoréw z wbudowanym termostatem pracujgcym w zakresie od 0
do +60 stopni Celsjusza.
e Minimum 2 pofki

SPELNIA/NIE SPELNIA

Standardy
przemystowe dla
szafy RACK19”

Szafa RACK 19” zaprojektowana zgodnie z nastepujgcymi normami lub certyfikatami:
- EIA-310E
- RoHS
- UL2416

SPELNIA/NIE SPEENIA




- REACH

5 Wszystkie elementy szafy (drzwi, panele boczne, panele gérne, szyny 19", wsporniki
Inne listew PDU) powinny by¢ bezposrednio uziemione do ramy. Szafa musi posiadaé SPEENIA/NIE SPELNIA
gwarancje na wady materiatowe oraz wykonania na trzy (3) lata.
LP. Parametry Charakterystyka minimalna Parametry oferowanych LISTEW
ZASILAJACYCH (nalezy skresli¢
nieprawidtowe lub wypetni¢ wpisujac
wymagane dane- w zaleznosci od polecenia
w rubryce)
1 . . Listwa przeznaczona do szafy wolnostojacej 19”
Wymiary listwy Wysokoéc 1U SPEENIA/NIE SPELNIA
2 Liczba gniazd Minimum 6 SPEENIA/NIE SPEENIA
3 Typlgrnazd W standardzie IEC C14. +2 waSC|a IEC - C19; gniazda dopasowane do oferowanego SPELNIA/NIE SPEENIA
wyjsciowych sprzetu (serwery, macierz, firewall, switche)
4 Gwarancja 12 miesiecy SPEENIA/NIE SPELNIA
LP. Parametry Charakterystyka minimalna Parametry oferowanej KONSOLI (nalezy
skresli¢ nieprawidtowe lub wypetnic¢
wpisujgc wymagane dane- w zaleznosci od
polecenia w rubryce)
1 Wymagania e Urzadzenie musi by¢ fabrycznie przystosowane do instalacji w szafach rack 19” w
ogolne orientacji poziome;. SPELNIA/NIE SPELNIA
o Wysokos$¢ instalacyjna urzadzenia nie moze przekracza¢ wysokosci 1RU (Rack Unit).
2 e Urzadzenie musi posiadac zintegrowany ekran LED LCD o przekatnej minimum 19”.

Whtasciwosci

uzytkowe

® Przekatna 16:9, rozdzielczo$¢ minimum 1600x1200

e Urzadzenie musi posiada¢ wbudowang klawiature z uktadem US (qwerty) oraz
touchpad.

e Urzgdzenie musi posiada¢ wbudowane podswietlanie klawiatury i panelu dotykowego
umozliwiajgce widocznosé przy stabym oswietleniu

e Urzgdzenie musi posiada¢ wbudowany przetgcznik KVM umozliwiajgcy podpiecie
minimum 8 komputeréw poprzez moduty KVM do portédw RJ-45

SPELNIA/NIE SPELNIA




e Obstuga serwerdéw blade oraz Obstuga wieloplatformowych srodowisk serwerowych:
Urzadzenia szeregowe Windows, Mac, Sun, Linux i VT100
e Dwie niezalezne magistrale jedna dla dostepu lokalnego i jedna dla dostepu zdalnego

poprzez IP
3 Modut o Wraz z przetgcznikiem nalezy dostarczy¢ niezbedng ilos¢ modutéw KVM do
oduty podtaczenia serwerdéw z Interfejs VGA i USB i obstugg Virtual Media SPEENIA/NIE SPEENIA
4 Inne Konsola musi posiada¢ gwarancje na wady materiatowe oraz wykonania na trzy (3) lata. SPEENIA/NIE SPEENIA
LP. Parametry Charakterystyka minimalna Parametry oferowanego UPS (nalezy
skresli¢ nieprawidtowe lub wypetni¢
wpisujac wymagane dane- w zaleznosci od
polecenia w rubryce)
1 Moc pozorna 5000 VA SPEENIA/NIE SPEtNIA
2 Moc rzeczywista 5000 W SPEENIA/NIE SPEtNIA
3 Topologia (klasyfikacja IEC 62040-3) Podwadjna konwersja on-line SPEENIA/NIE SPEtNIA
4 Typ obudowy Uniwersalna tower/rack SPEENIA/NIE SPEENIA
5 Sprawnos¢ UPS'a 95% w tryble podwomego przetv.varzan.la on-line ,pr.zy 100% SPEENIA/NIE SPEENIA
obcigzeniu, 98% w trybie podwyzszonej sprawnosci
6 Liczba, typ gniazd wyjsciowych W standardzie zaciski + 4 wyjscia IEC - C19 poprzez bypass serwisowy SPEENIA/NIE SPEENIA
7 Urzadzenie winno posiadac Dwutorovye z‘a5|lan|e wejscia: oddzielne wejscie zasilania SPEENIA/NIE SPEENIA
prostownika i bypassu wewnetrznego
8 Typ gniazda wejsciowego Zaciski SPEENIA/NIE SPEENIA
9 Wymagany czas podtrzymania dla 5 minut
obcigzenia mocg 6 kW z SPEENIA/NIE SPEENIA
zastosowaniem baterii zewn.
10 | Dodatkowe baterie Mozliwos¢ wydtuzenia czasu podtrzymania do > 1h przy obc. mocg
10kW poprzez dotozenie dodatkowych modutéw baterii SPEENIA/NIE SPEENIA
zewnetrznych.
11 | Napiecie znamionowe 230V SPEENIA/NIE SPEENIA
12 | Tolerancja napiecia prostownika 100-276V przy 40% obcigzeniu SPEENIA/NIE SPEENIA
13 | Czestotliwo$¢ znamionowa 50/60 Hz autodetekcja SPEENIA/NIE SPEENIA
14 | Tolerancja czestotliwosci 40-70 Hz SPEENIA/NIE SPEENIA




15 | Ksztatt napiecia Sinusoidalny SPEENIA/NIE SPELNIA
16 | Napiecie znamionowe wyjéciowe 230 V (domyslnie) / 200/208/220/240/250V SPEENIA/NIE SPEENIA
17 | Zakres zmian napiecia wyj$ciowego +/-1% napiecia nominalnego SPEENIA/NIE SPELNIA
18 Czestotliwos¢ wyjsciowa 50/60 Hz +/-0,5% SPEXNIA/NIE SPELNIA
19 | Catkowite odksztatcenia napiecia < 2% dla obcigzenia liniowego SPELNIA/NIE SPEENIA
THDu
20 Bgterle wymlemane przez Tak SPEENIA/NIE SPEENIA
uzytkownika "na gorgco"
21 | Ochrona przed przetadowaniem Tak SPEENIA/NIE SPEtNIA
22 | Ochrona prz'ed gtebokim Tak SPELNIA/NIE SPEENIA
roztadowaniem
23 | Okresowy automatyczny test baterii Tak (standardowo co tydzien) SPEENIA/NIE SPEtNIA
24 | Zimny start Tak SPEENIA/NIE SPEtNIA
25 | System zarzadzania pracg baterii System nieciaggtego tadowania baterii. W ofercie opisa¢ algorytm Opisac algorytm tadowania nieciggtego
tadowania nieciggtego baterii- okresdw tadowania forsujacego, bateriis....cccoeevveevennne
konserwujgcego i okresu spoczynkowego (tzw. restingu). Okres Okres spoczynkowy w jednym cyklu .......
spoczynkowy w jednym cyklu nie moze by¢ krotszy niz 14 dni. dni
26 | Interfejs komunikacyjny e USB
¢ RS232 DB-9 zenski (HID)
e miniport wytgcznik awaryjny RPO
e miniport wytgcznik ON/OFF SPEENIA/NIE SPELNIA
¢ DB-9 port przekaznikowy
¢ DB15 interfejs do komunikacji réwnolegtej
27 | Panel sterowania z wyswietlaczem ¢ Panel LCD obrotowy (do utatwienia odczytéw przy obu wariantach

LCD

montazu UPS’a) ze wskazaniami chwilowego poziomu obcigzenia i
poziomu natadowania baterii, z mozliwoscig sterowania
poszczegodlnymi segmentami odbioréw oraz pomiarem sprawnosci i
zuzycia energii przez odbiory (w kWh)

¢ Poziomy rzad przyciskdw sterowania

® Poziomy rzad wskaznikéw stanu: trybu online (zielony), trybu
bateryjnego (pomaranczowy), trybu bypass (pomararnczowy), usterki
(czerwony)

SPEENIA/NIE SPELNIA
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Przyciski sterujace i wskazniki
diodowe LED

e sygnalizator akustyczny (awaria, serwis, niski stan natadowania
baterii, przecigzenie)

* przycisk Escape (anulowanie)

* przyciski funkcyjne (przewijanie w gére i w dot)

e przycisk Enter (potwierdzajacy)

SPEENIA/NIE SPEENIA

29

Wyposazenie standardowe

przycisk ON/OFF zatgczenia i wytgczenia
kabel RS232

¢ zewnetrzny bypass serwisowy

kabel USB

e karta SNMP

¢ uchwyty kablowe

¢ podstawki do montazu pionowego (wieza)
e zestaw szyn montazowych do szafy 19"

¢ instrukcja obstugi

SPELNIA/NIE SPEENIA

30

Karta SNMP

kompatybilno$é z SNMP v1/v3 i IP v4/v6

e Ethernet /10Mbps - Half duplex - 10Mbps - Full duplex - 100Mbps
- Half duplex - 100Mbps - Full duplex - 1.0 Gbps - Full duplex /HTTP
1.1, SNMP V1, SNMP V3/ NTP, SMTP, DHCP/

e cyberbezpieczenstwo - pakiet szyfréw TLS 1.2 z minimum SHA256
e certyfikat UL 2900-2-2

* protokoty MQTT/RNDIS/LDAP/NVD/SSH/PKI

SPEENIA/NIE SPELNIA

31

Czujnik srodowiska

Pomiar temperatury i wilgotnosci. Dane z czujnika muszg by¢
dostepne w oprogramowaniu monitorujgcym UPS. Przekroczenie
zadeklarowanych wartosci powinno inicjowac procedure
uporzadkowanego zamykania systemdéw operacyjnych. Czujnik
winien by¢ wyposazony w magnes umozliwiajgcy montaz w
dowolnym miejscu szafy.

SPELNIA/NIE SPELNIA

32

Oprogramowanie

¢ zdalne zarzadzanie parametrami zamykania maszyn fizycznych
oraz wirtualnych

¢ wykonywanie zaplanowanych wytgczen maszyn wirtualnych oraz
hostow m.in.: VMware, HyperV, RedHat KVM i Xen, oraz macierzy
¢ petnaintegracja z systemem VMware vRealize Operations
Manager

SPEENIA/NIE SPELNIA




¢ plugin do oprogramowania VMware vCenter lub Citrix XenCenter

33 | Maksymalna wysokos¢ 130+130 mm (modut baterii oraz modut zasilania tworzg dwie
blizniacze obudowy) + 2 dodatkowe baterie po 130 mm - razem 12U SPEENIA/NIE SPELNIA
34 | Poziom hatasu w odl. Im <50 dBA SPEENIA/NIE SPEENIA
35 | Gwarancja producenta 24 miesigce SPEENIA/NIE SPELNIA
36 | Battery Pack Jesli moc samego UPSa jest niewystarczajgca dopuszczalne jest
dostarczenie urzadzenia mniejszego wraz z battery pack, tak aby SPEENIA/NIE SPELNIA
catos¢ zestawu spetniata powyzsze wymagania.
LP. Parametry Charakterystyka minimalna Parametry oferowanych SWITCH'Y
SZKIELETOWYCH (nalezy skresli¢
nieprawidtowe lub wypetni¢ wpisujac
wymagane dane- w zaleznosci od polecenia
w rubryce)
1 Typ przetacznika Zarzadzany, stackowalny. Przetgcznik musi posiadac¢ co najmniej 4 dedykowane porty
umozliwiajgce taczenie w stos. Wydajnosé portéw stackujgcych co najmniej 40 Gbps na
port. Dopuszcza sie rozwigzanie posiadajgce 2 dedykowane porty stackujgce o
wydajnosci co najmniej 80GBps na port. Oprogramowanie przetgcznika musi
umozI|W|a.\c pofaczenle c'o najmniej 10 urzadzen w s'tos. Przg’chzhlkl potgczone w stos z SPELNIA/NIE SPEENIA
punktu widzenia reszty infrastruktury muszg by¢ widoczne jako jedno urzadzenie, czyli
muszg tworzy¢ jedno logiczne urzadzenie zarzadzane z jednej linii komend. Porty
stuzgce do potaczenia w stos muszg by¢ niezalezne od minimalnej liczby wymaganych
portdow liniowych, nie moga takze ogranicza¢ mozliwosci ich rozbudowy. Dopuszcza sie
porty stackujgce w formie moduty, w takim przypadku modut nie musi by¢ dostarczony.
2 L2/L3. Obstuga protokotéw rutingu: ruting statyczny, RIP v1, RIP v2, OSPF, OSPFv3,

Przetacznik
wielowarstwowy

VRRP, PIM-SM, PIM-DM, BGP. Jezeli do dziatania ktéregokolwiek z wymienionych
protokotéw wymagana jest dodatkowa licencja to nalezy jg dostarczyé.

SPELNIA/NIE SPELNIA




3 16x 10GE SFP+. Mozliwosé rozbudowy o dodatkowe 8 portéw SFP+, 8 portow MGig
Porty (1000/2:5/5/10,Gb/s) z interfejsem RJ-45 Iub. 2 por'Fy QSFP+. Nle dopuszcza sie . SPELNIA/NIE SPEENIA
uzyskania portéw SFP+ poprzez zastosowanie kabli rozszywajgcych. Dopuszcza sie
rozbudowe poprzez wymiane 8 portéw SFP+.
4 Moduty SFP 4x10G SPELNIA/NIE SPEENIA
> :’;’Li'lt‘;zc tablicy minimum 10000 wpis6w dla IPv4 i minimum 5000 wpiséw dla IPv6 SPELNIA/NIE SPELNIA
6 Standa.rdy . IEEE 802.3,IEEE 802.3ab,|EEE 802.3af,IEEE 802.3at,IEEE 802.3u. SPELNIA/NIE SPEENIA
komunikacyjne
7 | Agregator Tak, zgodnie z LACP SPELNIA/NIE SPEENIA
potaczenia
8 Obstuga sieci VLAN Tak. SPEENIA/NIE SPEENIA
9 Liczba VLAN 4094 tagi i 4094 jednoczesnie obstugiwane sieci VLAN. SPEENIA/NIE SPELNIA
10 | Przepustowosc
rutowania/przetacza | 480Gbps. SPEENIA/NIE SPELNIA
nia
11| Predkosc 285Mpps. SPELNIA/NIE SPEENIA
przekazywania
12| Wielkosc tabel 64000. SPELNIA/NIE SPELNIA
adresow
13 | Pamieci bufora 13MB. SPELNIA/NIE SPEENIA
pakietow
14 | Montowanie w .. . . .
stelazu Tak wraz z wyposazeniem do instalacji w szafie Rack. SPELNIA/NIE SPEENIA
15 Uktad 1U SPEENIA/NIE SPELNIA
16 | Pamiec wewngtrzna |\ b aGh SPELNIA/NIE SPEENIA
DRAM
17 Pamiec Flash Minimum 1GB SPEENIA/NIE SPEENIA
18 | IPv6 Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping) SPEENIA/NIE SPELNIA
19 | OpenFlow Obstuga protokotu OpenFlow w wersji co najmniej 1.0 i 1.3 lub réwnowazne. SPEENIA/NIE SPELNIA
20 | Dedykowany port do

zarzadzania

Tak.

SPEENIA/NIE SPELNIA
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RJ-45 Serial Console
Port

Tak. Petne zarzadzanie z poziomu konsoli

SPELNIA/NIE SPEENIA

22 Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji
Rec!undantny zasilania, wymieniane podczas plracy ur.zad.zelnla. !V.Iodlfllarne, redundantne ) SPELNIA/NIE SPEENIA
zasilacz wentylatory. Modut wentylatoréw musi mie¢ mozliwosé¢ wymiany ,,na gorgco” (na
dziatajgcym urzadzeniu)
23 Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i nie
Licencje wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania SPEENIA/NIE SPELNIA
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.
24 10 letnia gwarancja (serwis) producenta obejmujgca wszystkie elementy przetgcznika
(réwniez zasilacze i wentylatory) zapewniajgca wysytke sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja
Gwarancja musi zapewniac réwniez dostep do poprawek oprogramowania urzgdzenia oraz SPEENIA/NIE SPELNIA
wsparcia technicznego. Wymagane jest zapewnienie technicznego (niezaleznego od
zgtaszania usterek) wsparcia telefonicznego w trybie 8x5 przez okres co najmniej 10
lat.
LP. Parametry Charakterystyka minimalna Parametry oferowanych SWITCH'Y
BIUROWYCH (nalezy skresli¢
nieprawidtowe lub wypetni¢ wpisujac
wymagane dane- w zaleznosci od polecenia
w rubryce)
1 Typ przetacznika Zarzadzany. Przetgczniki tego samego typu muszg posiadac funkcje tgczenia w stos
(wirtualny przetacznik) ztozony z minimum 8 urzadzen. Zarzadzanie stosem musi
odbywa,\c. sie z Jed!'\ego adresu IE. Z punktu W|dzen|§ zarzac.jzanlla przetgczniki mu.sza% SPELNIA/NIE SPEENIA
tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie rozwigzan typu klaster). Jezeli
taczenie w stos wymaga dodatkowych modutéw lub licencji to dostarczenie ich jest
wymagane.
2 Pr.zefacznlk L2/13. I.Routlng mlnlmum.: statyczny., RIPv2, RIPng, O.SPF i O.SPF\'/3' (d.opuszc.za,se SPELNIA/NIE SPEENIA
wielowarstwowy wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejséw)
3 Porty RJ-45 48x GE. SPELNIA/NIE SPELNIA
4 Moduty SFP 4x GE SFP. SPELNIA/NIE SPELNIA




Standardy
komunikacyjne

IEEE 802.1D,IEEE 802.1p,IEEE 802.1s,|IEEE 802.1w,IEEE 802.1x,IEEE 802.3,IEEE
802.3ab,IEEE 802.3ad,IEEE 802.3ae,IEEE 802.3af,IEEE 802.3at,IEEE 802.3u,lEEE
802.3x,IEEE 802.3z

SPEENIA/NIE SPELNIA

6 Dublowanie portéow | Tak. SPEENIA/NIE SPEENIA
7 Petny dupleks Tak. SPEENIA/NIE SPELNIA
8 | Agregator Tak. SPELNIA/NIE SPEENIA
potaczenia
9 | Kontrolawzrostu | SPELNIA/NIE SPEENIA
natezenia ruchu
10 | Automatyczne
MDI/MDI-X Tak. SPELNIA/NIE SPEENIA
11 | Auto-Negocjacja Tak. SPEENIA/NIE SPELNIA
12 | Obstuga sieci VLAN Tak. SPEENIA/NIE SPEENIA
13 | Liczba VLAN Obstuga 4094 tagdéw IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLA SPEENIA/NIE SPELNIA
14 | Przepustowosc
rutowania/przetagcza | 104Gbps. SPEENIA/NIE SPELNIA
nia
15 | Predkosc 77Mpps. SPELNIA/NIE SPEENIA
przekazywania
16 | Wielkos¢ tabel 32000. SPELNIA/NIE SPEENIA
adresow
17 | Zgodnosczumbo | L\ SPELNIA/NIE SPELNIA
Frames
18 | OpenFlow Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3 SPEENIA/NIE SPELNIA
19 | Funkcje DHCP DHCP client, DHCP relay, DHCP snooping. SPEENIA/NIE SPELNIA
20 | IGMP snooping Tak. SPEENIA/NIE SPELNIA
21 | Uwierzytelnianie Guest VLAN, Uwierzytelnianie oparte na MAC, Uwierzytelnianie na podstawie portow. SPEENIA/NIE SPELNIA
22 | Obstuga Multicast Tak. SPEENIA/NIE SPEENIA
23 | Pamieci bufora

pakietow

12 MB.

SPEENIA/NIE SPELNIA




24

Montowanie w

Tak wraz z wyposazeniem do instalacji w szafie Rack.

SPELNIA/NIE SPEENIA

stelazu
25 | Ukfad 1U. SPELNIA/NIE SPEENIA
26 | Pamiec¢ wewnetrzna
DRAM 1GB. SPELNIA/NIE SPEENIA
27 | Pamiec Flash 4GB. SPELNIA/NIE SPEENIA
28 Obstuga PoE 24x 802.3af/802.3at. SPEENIA/NIE SPELNIA
29 | Zasilanie PoE 370W SPEENIA/NIE SPEtNIA
30 | Dedykowany portdo | o\ SPEENIA/NIE SPEENIA
zarzadzania
31 Ei'fts serial Console | SPEENIA/NIE SPELNIA
32 Licencie | Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i nie
. wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania SPELNIA/NIE SPEENIA
oprogramowanie . o .. . ..
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.
33 10 letnia gwarancja (serwis) producenta obejmujgca wszystkie elementy przetgcznika
(réwniez zasilacze i wentylatory) zapewniajgca wysytke sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja
musi zapewniac réwniez dostep do poprawek oprogramowania urzgdzenia oraz
Gwarancja wsparcia technicznego. Wymagane jest zapewnienie technicznego (niezaleznego od SPEENIA/NIE SPEENIA
zgtaszania usterek) wsparcia telefonicznego w trybie 8x5 przez okres co najmniej 10
lat. Cato$¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez
producenta sprzetu lub jego autoryzowany serwis. Zamawiajgcy musi mie¢
bezposredni dostep do wsparcia technicznego producenta.
LP. Parametry Charakterystyka minimalna Parametry oferowanych ACCESS POINT
(nalezy skresli¢ nieprawidtowe lub
wypetni¢ wpisujgc wymagane dane- w
zaleznosci od polecenia w rubryce)
1 Typ punktu Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkow. Musi by¢
dostepowego wyposazony w dwa niezalezne moduty radiowe, pracujgce w pasmie 5GHz a/n/ac SPEENIA/NIE SPEENIA

wave 2/ax, oraz 2.4GHz b/g/n/ax.




Zarzadzanie

Punkt dostepowy musi mie¢ mozliwos¢ wspdtpracy z centralnym kontrolerem sieci
bezprzewodowej

SPELNIA/NIE SPEENIA

Praca autonomiczna

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez nadzoru
centralnego kontrolera:

e Punkt dostepowy musi posiadac funkcjonalno$é zarzadzania przez przegladarke
internetowg i protokdt https

o Wszystkie operacje konfiguracyjne musza by¢ mozliwe do przeprowadzenia z
poziomu przegladarki

e Przetaczenie punktu dostepowego do pracy z centralnym kontrolerem moze
odbywac sie tylko poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu GUI.
Zmiana trybu pracy nie moze sie odbywac poprzez instalacje na urzadzeniu, nowe;j
wersji oprogramowania.

SPEENIA/NIE SPELNIA

Provisoining

Musi by¢ zapewniona mozliwo$¢ wspélnej konfiguracji punktéw potgczonych w jedna
sie¢ LAN w warstwie 2:

e System operacyjny zainstalowany w punktach dostepowych musi umozliwia¢
automatyczny wybodr jednego punktu dostepowego jako elementu zarzgdzajacego

e W przypadku awarii punktu zarzadzajgcego kolejny punkt dostepowy w sieci musi
przejgé jego role w sposéb automatyczny

e Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate punkty
dostepowe

e Obraz systemu operacyjnego musi sie automatycznie propagowac na pozostate
punkty dostepowe, aby wszystkie punkty miaty tg sama jego wersje

e Tworzenie klastra do 130 urzadzen

SPEENIA/NIE SPELNIA

llos¢ SSID

Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID na kazdym
module radiowym

SPEENIA/NIE SPELNIA

Interfejs sieciowy

1 interfejs 100/1000BaseT z funkcjg auto-sensing link oraz MDI/MDX z funkcjg
PoE/PoE+ ze wsparciem dla standardu 802.3az Energy Efficient Ethernet (EEE)

SPEENIA/NIE SPELNIA

Zasilanie

Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3at PoE oraz przy
pomocy lokalnego zasilacza DC (zasilacz nie musi by¢ dotgczony)

SPEENIA/NIE SPELNIA

Anteny

Punkt dostepowy musi posiadac co najmniej 2 wbudowane anteny pracujgce w trybie
2x2 MIMO, z parametrami co najmniej: 4.3 dBi dla 2,4GHz, 5.5 dBi dla 5 GHz

SPELNIA/NIE SPELNIA

Zabezpieczenie
przed kradziezg

Tak.

SPELNIA/NIE SPEENIA




10 | Opcje montazu Sufit, Sciana SPEENIA/NIE SPEENIA
11 , . . .. | Predkosci transmisji: do 400 Mbps dla 802.11n, do 1000 Mbps dla 802.11ac, do 574
Predkosci transmisii |\ C dla 802.11ax (2,4GHz), do 1200 Mbps dla 802.11ax (5GHz) SPEENIA/NIE SPELNIA
12 Licencie | Wszystkie dostepne na urzadzeniu funkcje (tak wyspecyfikowane jak i nie
. wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania SPELNIA/NIE SPEENIA
oprogramowanie . o .. . ..
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.
13 Punkt dostepowy musi by¢ objety co najmniej ograniczong dozywotnig gwarancja
producenta tj. gwarancjg przez 5 lat od daty ogtoszenia przez producenta zaprzestania
Gwarancja sprzedazy danego mpdelu urzadzenia. G\I/varancja r(?a!izoyvana !'est przc.e.z zwro'F SPELNIA/NIE SPEENIA
zepsutego urzadzenia do producenta, ktéry w terminie nie dtuzszym niz 10 dni
przesyta zamiennik. Gwarancja musi by¢ realizowana bezposrednio przez producenta
sprzetu.
LP. Parametry Charakterystyka minimalna Parametry oferowanego KONTROLERA
ACCESS POINT (nalezy skresli¢
nieprawidtowe lub wypetni¢ wpisujac
wymagane dane- w zaleznosci od polecenia
w rubryce)
1 Wymagania do Kontroler musi w petni obstugiwac punkty dostepowe opisane w tym postepowaniu
wspotpracy z SPELNIA/NIE SPEENIA
punktami
dostepowymi
2 Mlnlmlalna llos¢ Kontroler musi zarzgdzad siecig bezprzewodowg ztozong z 12 punktéw dostepowych z
punktéw e L . SPEENIA/NIE SPELNIA
dostepowych mozliwoscig rozbudowy do co najmniej 32 punktéw dostepowych
3 Firewall Musi posiada¢ funkcje petnostanowej zapory sieciowej (stateful firewall) SPEENIA/NIE SPEENIA
4 VPN Musi posiadaé funkcje VPN Gateway SPEENIA/NIE SPEENIA
5 Inne Kf)ntroler mu§i zapewniaé mclniliwos'(': integracji z inny.mi kontrolerémiiréinej .wielkos'ci SPELNIA/NIE SPEENIA
(liczba obstugiwanych punktédw dostepowych), pracujac w systemie hierarchicznym.
6 Niezawodnos¢ Kontroler musi miec¢ funkcje pracy w klastrze HA SPEENIA/NIE SPEENIA
7 Komunikacja pomiedzy kontrolerami musi wykorzystywaé protokoty sieciowe

Komunikacja

niewymagajgce instalacji dodatkowych urzadzen sieciowych.

SPELNIA/NIE SPEENIA




8 Zarzadzanie Kontroler musi zapewniaé centralne zarzadzanie wszystkimi punktami dostepowymi w
punktami sieci, tgcznie z tworzeniem i zarzgdzaniem obrazami konfiguracyjnymi oraz SPEENIA/NIE SPELNIA
dostepowymi aktualizacjg oprogramowania
9 . . Kontroler musi zapewniac centralne zarzadzenia licencjami, tzn. w architekturze sieci,
Licencje dla w ktorej wystepuje wiecej niz jedne kontroler, jeden z kontrolerdw musi petni¢ funkc;j
punktow ) Wystepule Wigcej niz J ,jeden : Srow must p 1 SPELNIA/NIE SPEENIA
tzw. serwera z licencjami, ktéry automatycznie bedzie przydzielat licencje pozostatym
dostepowych
kontrolerom.
10 Kontroler musi posiadac¢ nastepujgce parametry sieciowe:
e mozliwos$¢ wdrozenia w warstwie 2 i 3 1SO/OSI,
Minimalne o e wsparcie dla sieci VLAN w tym réwniez trunk 802.1q SPELNIA/NIE SPEENIA
parametry sieciowe | e wbudowany serwer DHCP
e obstuga SNMPv2, SNMPv3
e routing dynamiczny OSPF
11 Kontroler sieci WLAN musi obstugiwac co najmniej:

Obstugiwane
funkcjonalnosci

1.Metody szyfrowania i kontroli potgczen: WEP, dynamic WEP, TKIP WPA, WPA2, AES-
CCMP, EAP, PEAP, TLS, TTLS, LEAP, EAP-FAST, DES, 3DES, AES-CBC

2.0bstuge szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze

3.0bstuge SSL i TLS, RC4 128-bit oraz RSA 1024 i 2048 bit

4.Autoryzacje dostepu uzytkownikéw:

a.Typy uwierzytelnienia: IEEE 802.1X (EAP, LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-FAST),
RFC 2548, RFC 2716 PPP EAP-TLS, RFC 2865 Radius Authentication, RFC 3576 dynamic
Auth Ext for Radius, RFC 3579 Radius suport for EAP, RFC 3580, 3748, captive portal”,
802.1X i MAC

b.Mozliwosé wykorzystania nazwy uzytkownika, adresu IP, adresu MAC i klucza
szyfrowanego do uwierzytelnienia

c. Wsparcie dla autoryzacji: Microsoft NAP, CISCO NAC, Juniper NAC, Aruba NAC
d.Mozliwos¢ utworzenia nie mniej niz 16 SSID na jednym punkcie dostepowym. Dla
kazdego SSID musi istnie¢ mozliwo$¢ definiowania oddzielnego typu szyfrowania,
oddzielnych vlan-6w i oddzielnego portalu ,,captive portal”

e.Mozliwos¢ wykorzystania mieszanego szyfrowania dla okreslonych SSID (np.
WPA/TKIP i WPA2/AES)

f. Terminowanie sesji uzytkownikow sieci bezprzewodowej musi odbywac sie na
kontrolerze, nie na punkcie dostepowym

SPEENIA/NIE SPELNIA




g.Uwierzytelnienie oraz autoryzacja musza by¢ mozliwe przy wykorzystaniu lokalnej
bazy danych na kontrolerze oraz zewnetrznych serwerdw uwierzytelniajacych.
Kontroler musi wspierac co najmniej nastepujgce serwery AAA: Radius, LDAP, SSL
Secure LDAP, TACACs+, Steel Belted Radius Server, Microsoft Active Directory, IAS
Radius Server, Cisco ACS Server, RSA ACE Server, Interlink Radius Server, Infoblox,
Free Radius.

2.Kontroler musi gwarantowac automatyczne przetaczenie z zewnetrznego serwera
AAA na lokalng baze danych w przypadku awarii serweréw uwierzytelniajgcych.
a.Musi istnie¢ mechanizm definiowania rél uzytkownikéw oraz bazujgc na nich
egzekwowania polityki dostepu

3.Kontroler musi zapewniac¢ obstuge XML API do uwierzytelnienia

12

Obstugiwana
transmisja i
kolejkowanie

Kontroler musi posiadac¢ obstuge transmisji réznego typu danych w jednej sieci:

e Integracja jednoczesnej transmisji danych i gtosu

e Obstuga QoS Voice Flow Classification, SIP, Spectralink SVP, Cisco SCCP, Vocera
ALGs, kolejkowanie w powietrzu, obstuga 802.11e-WMM, U-APSD, T-SPEC, SIP
authentication tracking, Diff-serv marking, 802.1p

e Musi obstugiwacé szybkie przetagczanie sie klientéw pomiedzy punktami
dostepowymi (tzw. fast roaming)

e Ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika

e Ograniczenie pasma dla poszczegdlnych aplikacji

e Ograniczenie pasma dla poszczegdlnych kategorii stron internetowych badz tez
poziomu zaufania

e Ograniczenie pasma dla poszczegdlnych SSID

SPEENIA/NIE SPELNIA
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Integracja

Kontroler musi umozliwia¢ integracje ze srodowiskiem Microsoft Lync/Teams/0365
poprzez SDN API.

SPELNIA/NIE SPELNIA
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Captive Portal

Kontroler musi umozliwia¢ stworzenie strony dla gosci tzw. Captive Portal

SPELNIA/NIE SPEENIA

15

Konta i sie¢ guest

Kontroler musi umozliwia¢ stworzenie dedykowanej strony (interfejsu) do tworzenia
kont dostepu do sieci dla gosci — strona przeznaczona dla oséb nie pracujacych w
dziale IT (np. dla pracownika recepcji badz portierni)

SPELNIA/NIE SPELNIA
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Zarzadzanie pasmem

Kontroler musi posiada¢ funkcje adaptacyjnego zarzadzania pasmem radiowym:

e Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegélnych
punktow dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktédrym
pracujg punkty dostepowe

SPELNIA/NIE SPELNIA




e State monitorowanie pasma oraz ustug

e Przetaczenie AP w tryb pracy monitorowania sieci bezprzewodowej w przypadku
wystgpienie interferencji miedzy kanatowymi

e Rozkfad ruchu pomiedzy réznymi punkami dostepowymi bazujgc na ilosci
uzytkownikdw oraz utylizacji pasma

e Wykrywanie urzadzen obstugujgcych MU-MIMO i podtgczenie ich do punktéw
dostepowych obstugujgcych tg technologie (pracujgcych w standardzie 802.11ac
2Wave)

e Przetaczania uzytkownikéw zdolnych pracowac w pasmie 5Ghz do pracy w tymze
pasmie

e Zapewnienie sprawiedliwego dostepu do medium w srodowisku, w ktory znajdujg
sie klienci pracujgcy zgodnie ze standardami (802.11ac, 11n, 11g, 11a, 11b)

e Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w

e Integracja z systemami RFID - wymagane jest wbudowane stosowne API

17 Kontroler musi posiada¢ funkcje wbudowanej zapory sieciowej, posiadajgcej co
najmniej nastepujace wiasnosci:
e Inspekcja pakietow z uwzglednieniem regut bazujacych na: uzytkownikach, rolach,
protokotach i portach, adresacji IP, lokalizacji, czasie dnia
e Mirroring sesji
o Szczegotowe logi (per packet) do pdzniejszej analizy
Funkcjonalnos¢ ¢ ALG (Application Layer gateway) co najmniej dla protokotéw FTP, TFTP, SIP, SCCP,
zapory sieciowej SVP, NOE, RTSP, Vocera, PPTP SPEENIA/NIE SPEENIA
e Translacja zrédtowa, docelowa adresow IP
o |[dentyfikacja i blokowanie atakéw DoS
e Obstuga protokotu GRE
o Deep packet inspection (DPI)
e Mozliwosc rozpoznawania oraz tworzenia regut opartych na aplikacjach ktérych
uzywaija klienci wifi
18 Kontroler musi mie¢ wbudowany serwer VPN, charakteryzujgcy sie nastepujgcymi

Funkcjonalnosé VPN

parametrami, nie mniej niz:
e Site-to-site oraz client-site VPN

SPEENIA/NIE SPELNIA




e Terminacja ruchu L2TP/IPSEC VPN, XAUTH/IPSEC, PPTP
e Obstuga tokenéw

e Wsparcie dla serwerdw Radius i LDAP w celu uwierzytelnienia sesji VPN przy uzyciu:

PAP CHAP, MS-CHAP, MS-CHAP2

e Wsparcie u jest wymagana na tym etapie). Modut WIPS musi posiada¢ co najmniej
nastepujace funkcje:

o Detekcja i identyfikacja lokalizacji obcych punktéw dostepowych (rogue AP).
Automatyczna klasyfikacja obcych urzadzen i mozliwosc¢ ich blokowania poprzez
wysytanie odpowiednio spreparowanych pakietow.

o |dentyfikacja i mozliwosé blokowania sieci Adhoc

o |dentyfikacja anomalii sieciowych, jak wireless bridge czy Windows client bridging
e Ochrona przed atakami sieciowymi na sie¢ bezprzewodowg, m.in. DoS,
Management Frame Flood, fake AP, Airjack, ASLEAP, null probe response detection,
Netstumbler

e |dentyfikacja bteddw konfiguracji klientéw WLAN

o |dentyfikacja podszywania sie pod autoryzowane punkty dostepowe

19

Analiza pasma i
widma

Kontroler musi posiada¢ funkcje analizatora widma. Wtgczenie analizatora widma
musi by¢ mozliwe w zamawianych dwuradiowych punktach dostepowych w trybie
pracy wytacznie jako analizator oraz w trybie hybrydowym, gdzie punkt zaréwno
analizuje widmo jak i obstuguje ruch uzytkownikéw (dopuszcza sie mozliwosc¢
rozbudowy poprzez licencje, ktéra nie jest wymagana na tym etapie).

SPEENIA/NIE SPELNIA
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Zarzadzanie
kontrolerem

Zarzadzanie kontrolerem musi odbywac sie poprzez co najmniej nastepujgce metody:
interfejs przegladarki Web (https), linia komend przez SSH i dedykowany port konsoli.

SPEENIA/NIE SPELNIA
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Protokoty
wspierajgce

Kontroler musi zapewniaé wsparcie dla protokotéw Bonjour, UPnP i DLNA

SPELNIA/NIE SPELNIA
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Parametry
wydajnosciowe

Kontroler musi by¢ zgodny z nastepujgcymi parametrami
ilo$ciowymi/wydajnosciowymi:

e Liczba obstugiwanych punktow dostepowych nie mniej niz 32

o llo$¢ jednoczesnie obstugiwanych adreséw MAC nie mniej niz 2000

e Liczba aktywnych sesji zapory sieciowej nie mniej niz 64000, przepustowos¢
zapory sieciowej nie mniej niz 4Gbps

e Liczba jednoczesnych tuneli IPSec nie mniej niz 2000

SPELNIA/NIE SPELNIA




e Przepustowosé ruchu szyfrowanego nie mniejsza niz 4 Gbps dla algorytmu 3DES
oraz AES-GCM-256

e Minimum 4 porty 10/100/1000Base-T

e 1 interfejs konsoli (mini USB/RJ-45)

e 1portUSB2.0

e Zuzycie energii nie wieksze niz 30W

23 Dla kontrolera wymagana zgodnos$¢ z normami:
e FCCPart15Class B
e EN 55022 Class B
‘2 . | « EN55024
Zgodnos¢ z normami e IEC/EN 60950 SPEENIA/NIE SPEENIA
e CE Marking
e cTUVus Marked
e CB Scheme Certified
24 | Chtodzenie Kontroler powinien posiadaé pasywne chtodzenie — ale wentylatory sg dopuszczalne SPEENIA/NIE SPELNIA
25 | Montaz rack Kontroler musi posiada¢ zestaw akcesoriow pozwalajgcy na montaz w szafie rack. SPEENIA/NIE SPELNIA
26 Minimum 3 letnia gwarancja producenta obejmujgca wszystkie elementy urzadzenia
(réwniez zasilacze i wentylatory) zapewniajgca dostawe sprawnego sprzetu na
Gwarancja i serwis podmiane na nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja SPEENIA/NIE SPELNIA
musi zapewniac réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego w trybie 8x5 na wszystkie elementy i licencje.
Parametry oferowanych ROUTEROW
Lp. Parametry Charakterystyka (nalezy skresli¢ nieprawidtowe lub wypetnic

wpisujgc wymagane dane- w zaleznosci od

polecenia w rubryce)

Rodzaj urzadzenia

Firewall.

SPEENIA/NIE SPENIA

Porty

4 x 10/100/1000,

8 x1G SFP,

port zarzadzania 10/100/1000,
port konsoli,

port USB

SPELNIA/NIE SPELNIA




3 Dysk SSD 200 GB. SPELNIA/NIE SPEENIA
Przepustowo$é IPS 800 Mb/s. SPEENIA/NIE SPEENIA
Przepustowos¢

4 NGEW 800 Mb/s. SPEXNIA/NIE SPELNIA
Przepustowos¢

5 Threat Protection 800 Mb/s. SPEENIA/NIE SPELNIA

g | Sesie rownolegte 120 000. SPEENIA/NIE SPELNIA
(TCP)

Nowe sesje na

7 . PELNIA/NIE SPELNIA
sekunde (TCP) 8 000 S /NIE S

8 | Polityki Firewall 1500. SPEENIA/NIE SPEtNIA

9 \F;Lzspusmwosc IPsec 11 Ghys. SPEENIA/NIE SPELNIA

10 | Tunele IPsec typu 1000 SPELNIA/NIE SPELNIA
Brama-Brama
11 | TunelelPsectypu 1 454, SPEENIA/NIE SPEENIA
Klient-Brama
Przepustowos¢
12 | kontroli aplikacji 1,5 Gb/s. SPEENIA/NIE SPEENIA
(HTTP 64K)
Konfiguracje
13 | wysokiej Active/Active, Active/Passive, SPEENIA/NIE SPEENIA
dostepnosci
Tryb pracy urzadzenia musi by¢ ustalany badz w konfiguracji interfejsu sieciowego
badZ w ustawieniach systemu, a system musi umozliwiaé prace we wszystkich
wymienionych powyzej trybach jednoczesnie na réznych interfejsach inspekcyjnych w SPEENIA/NIE SPELNIA
Zarzadzanie trybem | pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/,
14 | pracy wirtualna domena, itp.).
Liczba VLAN
(definiowanych w Urzadzenie musi obstugiwac protokot Ethernet z obstugg sieci VLAN. Urzadzenie musi
. L L . . : SPELNIA/NIE SPELNIA
oparciu o standard obstugiwad 4094 znacznikéw VLAN zgodnych z 802.1q. Urzadzenie musi pozwalaé na
15 | IEEE 802.1q) tworzenie tzw. subinterfejsow na interfejsach pracujacych w trybie L2 i L3.




Translacja adreséw

Urzadzenie musi umozliwiaé translacje adreséw IP (NAT) zaréwno statyczng jak i
dynamiczng. Reguty dotyczgce NAT muszg by¢ odrebne od regut definiujgcych polityki
bezpieczenstwa tak aby reguty dotyczace translacji nie powodowaty w zaden sposdb

SPEENIA/NIE SPEENIA

16 | IP zaleznosci od konfiguracji tych polityk.
Urzqdze.nle .mus! umozliwiac .UW|erzyteIn|en|fa dwusk’rad.mkowe (MFA - multi factor SPELNIA/NIE SPEENIA
authentiaction) i zastosowanie tego mechanizmu w politykach.
a. Polityki definiujgce powinny umozliwia¢ wykorzystanie
e adreséw Zrédtowych,
e adreséw docelowych,
o uzytkownikow,
e numerdw portéw ustug
o kategorie URL.
b. System musi obstugiwaé co najmniej nastepujgce mechanizmy uwierzytelnienia
e RADIUS lub TACACS+,
e LDAP,
17 | Uwierzytelnianie e SAML2.0.

18

Zarzadzanie pasmem
sieci (QoS)

Urzadzenie musi zapewniac zarzgdzanie pasmem sieci (QoS) w zakresie co najmniej
e oznaczania pakietéw znacznikami DiffServ,

e utworzenia co najmniej 8 klas ruchu sieciowego,

o ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikéw DSCP.

SPEENIA/NIE SPELNIA
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Ochrona przed
atakami typu DoS

Urzadzenie musi posiadac funkcje ochrony przed atakami typu DoS wraz z
mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do Zzrédtowego lub
docelowego adresu IP.

SPEENIA/NIE SPELNIA

Urzadzenie musi umozliwiaé obstuge protokotdw routingu minimum RIP, OSPF oraz

SPEENIA/NIE SPELNIA

20 | Routing BGP.
Liczba ertualnych Urzadzenie musi obs.’fuglwac nie mniej niz 5 wirtualnych routeréw posiadajgcych SPELNIA/NIE SPEENIA
21 | routeréw odrebne tabele routingu
Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych
aplikacji i wskazanych uzytkownikéw — mechanizm przekierowania ruchu z SPEENIA/NIE SPELNIA
22 | Mechanizm PBR pominieciem tablicy routingu.




23

Polityka
bezpieczenstwa
systemu

Polityka bezpieczeristwa systemu zabezpieczen musi prowadzi¢ kontrole ruchu
sieciowego i uwzgledniad strefy bezpieczenstwa, adresy IP klientéow i serwerdw,
protokoty i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji, kategorie URL reakcje
zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem QoS. Urzgdzenie musi
umozliwiaé zdefiniowanie nie mniej niz 1500 regut polityki bezpieczeristwa oraz
obstuge minimum 25 stref bezpieczenstwa.

SPEENIA/NIE SPEENIA
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Funkcjonalnosé
rozpoznawania
aplikacji

Urzadzenie musi umozliwiaé rozpoznawanie aplikacji bez wzgledu na numery portow,
protokoty tunelowania i szyfrowania (wfgcznie z P2P i IM). Identyfikacja aplikacji musi
odbywac sie co najmniej poprzez sygnatury. ldentyfikacja aplikacji nie moze wymagad
podania w konfiguracji urzadzenia numeru lub zakresu portéw, na ktérych
dokonywana jest identyfikacja aplikacji. Nalezy zatozyé, ze wszystkie aplikacje mogg
wystepowacd na wszystkich 65 535 dostepnych portach.

Urzadzenie musi wykrywaé co najmniej 3000 predefiniowanych aplikacji wspieranych
przez producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z
aplikacjami tunelujgcymi sie w HTTP lub HTTPS oraz pozwalaé na reczne tworzenie
sygnatur dla nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych
narzedzi.

SPELNIA/NIE SPEENIA
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Funkcjonalnos¢
kontroli aplikacji

Urzadzenie musi przeprowadzac¢ kontrole aplikacji w sposéb umozliwiajacy
potraktowanie informacji o niej jako atrybutu a nie jako wartosci w polityce
bezpieczenstwa. W szczegdlnosci dotyczy to implementacji w modutach innych jak
firewall (np. w IPS lub innym module UTM) w ktérych informacja o aplikacji bedzie
mogta by¢ tylko wykorzystana jako ,wartos¢” w polityce.

SPEENIA/NIE SPELNIA
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Definiowanie profili
ochrony

Urzadzenie musi pozwalac na definiowanie i przydzielanie réznych profili ochrony
(antywirus, IPS, URL, blokowanie plikéw) per aplikacja. Musi by¢é mozliwosé
przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikéw) dla dwéch
réznych aplikacji pracujgcych na tym samym porcie.

SPELNIA/NIE SPELNIA
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Funkcjonalnos¢
blokowania
transmisji plikdw

Urzadzenie musi pozwalaé na blokowanie transmisji plikdw, nie mniej niz: bat, cab,
pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywa¢é
sie na podstawie nagtéwka i typu MIME, a nie na podstawie rozszerzenia

SPELNIA/NIE SPELNIA
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Analiza i blokowanie
plikéw przesytanych

Urzadzenie musi pozwalaé na analize i blokowanie plikéw przesytanych w
zidentyfikowanych aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym

SPELNIA/NIE SPELNIA




w zidentyfikowanych
aplikacjach

samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwosé przydzielania innych,
osobnych profili analizujgcych i blokujgcych dla kazdej aplikacji

29

Ochrona przed
atakami typu ,,Drive-
by-download”

Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download”

SPEENIA/NIE SPELNIA
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Definiowanie ruchu
SSL

Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL ktéry nalezy poddac lub
wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji rozdzielny od polityk
bezpieczenstwa.

SPELNIA/NIE SPELNIA
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Inspekcja
szyfrowanej
komunikacji SSH

Urzadzenie musi zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzgcego w celu wykrywania tunelowania innych protokotéw w ramach
ustugi SSH

SPELNIA/NIE SPELNIA
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Uwierzytelnienie
uzytkownikow

Rozwigzanie musi umozliwia¢ uwierzytelnienie uzytkownikéw lub transparentne
ustalenie jego tozsamosci w oparciu o:

a. Microsoft Active Directory,

b. ustugi katalogowe LDAP,

c. serwery Terminal Services.

d. informacje z logéw SYSLOG

SPELNIA/NIE SPELNIA
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Polityka dostepu do
urzadzenia

Polityka kontroli dostepu urzgdzenia musi precyzyjnie definiowac prawa dostepu
uzytkownikow do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy
uzytkownik zmieni lokalizacje i adres IP a w przypadku uzytkownikow pracujgcych w
Srodowisku terminalowym, tym samym majgcych wspdlny adres IP, ustalanie
tozsamosci musi odbywad sie réwniez transparentnie.

SPEENIA/NIE SPELNIA
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Funkcjonalnosé IPS

Urzadzenie musi posiadac¢ funkcjonalnos¢ Intrusion Prevention System (IPS) wraz z
aktualizacjg sygnatur w okresie gwarancji.

System IPS musi dziata¢ w warstwie 7 modelu OSI.

Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego producenta co
producent urzadzenia.

Modut IPS/IDS musi mie¢ mozliwo$¢ uruchomienia per reguta polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per cate
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

SPELNIA/NIE SPEENIA




Urzadzenie musi zapewnia¢ mozliwos$¢ recznego tworzenia sygnatur IPS bezposrednio
na urzadzeniu bez uzycia zewnetrznych narzedzi.

Zamawiajgcy dopuszcza. aby funkcja recznego tworzenia sygnatur byta realizowana z
poziomu centralnej konsoli zarzagdzania i monitorowania.

Zamawiajqcy wymaga dostarczenia licencji na IPS wraz z urzagdzeniem
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Funkcjonalnosé AV

Urzadzenie musi posiadad funkcjonalnosé Antywirus (AV) wraz z aktualizacjg sygnatur
w okresie gwarancji.Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany
dekoder taki jak http, smtp, imap, pop3, ftp, smb. Baza sygnatur AV musi by¢
przechowywana na urzadzeniu, regularnie aktualizowana w sposéb automatyczny nie
rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen. Modut AV musi by¢ uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji antywirusowej
uruchamiany byt per cate urzgdzenie lub jego interfejs fizyczny/logiczny (np. interfejs
sieciowy, interfejs SVI, strefa bezpieczerstwa).

Zamawiajqcy wymaga dostarczenia licencji na ochrone antywirusowg wraz z
urzadzeniem

SPELNIA/NIE SPEENIA

Ochrona przed
atakami typu

Urzadzenie musi zapewnia¢ ochrone przed atakami typu Spyware — Zamawiajgcy
dopuszcza by odbywato sie to poprzez silnik AV lub silnik IPS lub silnik antymalware
lub dedykowany silnik antyspyware. Baza sygnatur anty-spyware musi by¢
przechowywana na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.
Reguty/silnik anty-spyware musi by¢ uruchamiany per reguta polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby funkcja ta uruchamiana bytfa per cate urzgdzenie
lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa
bezpieczenstwa).

Urzadzenie musi zapewnia¢ mozliwos$¢ recznego tworzenia sygnatur tego typu,
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.
Zamawiajgcy dopuszcza, aby funkcja recznego tworzenia sygnatur byta realizowana z
poziomu centralnej konsoli zarzgdzania i monitorowania. Zamawiajgcy wymaga

SPEENIA/NIE SPELNIA

36 | Spyware dostarczenia licencji na silnik Antyspyware wraz z urzagdzeniem
Urzadzenie musi posiadaé narzedzia wykrywajgce i blokujace ruch do domen
Wykrywanie i uznanych za ztosliwe (sygnatury DNS). Rozwigzanie musi umozliwia¢ podmiane SPEENIA/NIE SPEENIA
37 | blokada domen adresow IP w odpowiedziach DNS dla domen uznanych za ztosliwe w celu fatwe;j




uznanych za

identyfikacji stacji koncowych pracujacych w sieci LAN zarazonych zto$liwym

38

ztosliwe oprogramowaniem (tzw. DNS Sinkhole).
Zamawiajqcy wymaga dostarczenia licencji na ochrone DNS wraz z urzagdzeniem
Wykrywanie Urzadzenie musi posiadaé funkcje wykrywania aktywnosci sieci typu Botnet na

aktywnosci sieci
typu Botnet

podstawie wbudowanej analityki (wykraczajgcej poza statyczng liste wskazujaca
centra botnetéw).

SPELNIA/NIE SPEENIA
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Funkcjonalnos¢ URL
Flitering

Urzadzenie musi posiadaé mozliwos¢ rozbudowy o funkcjonalnos¢ URL Flitering.
Baza web filtering musi by¢ regularnie aktualizowana w sposéb automatyczny i
posiadac nie mniej niz 200 milionéw rekordéw URL.

Modut filtrowania stron WWW musi mie¢ mozliwos¢ uruchomienia per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta tylko per cate urzadzenie lub jego interfejs fizyczny/logiczny (np.
interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa).

Modut filtrowania stron WWW musi zapewnia¢ mozliwos¢é recznego tworzenia
wtasnych kategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.
Zamawiajgcy dopuszcza, aby funkcja recznego tworzenia sygnatur byta realizowana z
poziomu centralnej konsoli zarzagdzania i monitorowania.

Zamawiajacy wymaga dostarczenia licencji na URL Filtering wraz z urzagdzeniem

SPELNIA/NIE SPEENIA
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Funkcjonalnos¢
ochrony przed
atakami ,zero day” i
wspotpracy z
sandboxem

Urzadzenie musi posiadaé¢ mozliwos¢ rozbudowy o funkcjonalnos¢ ochrony przed
atakami day 0 i wspodtpracy z sandboxem.

Urzadzenie musi umozliwiaé przechwytywanie i przesytanie do zewnetrznych
systemow typu ,Sand-Box” plikow réznych typow (exe, dll, pdf, msofffice, java, swf,
apk) przechodzacych przez firewall z wydajnoscig modutu antywirus (zdefiniowang w
szczegdtowych wymaganiach wydajnosciowych) w celu ochrony przed zagrozeniami
typu zero-day.

Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowa¢
system firewall sygnaturami nowo wykrytych ztosliwych plikéw i ewentualnej
komunikacji zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na
komputerze koicowym. Zamawiajacy wymaga dostarczenia licencji na wysytanie
plikéw wykonywalnych do sandboxa lokalnego i sandboxa chmurowego wraz z
urzadzeniem.

SPELNIA/NIE SPELNIA
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Zarzadzanie
urzadzeniem

Zarzadzanie urzadzeniem musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli
Web GUI dostepnej przez przegladarke WWW. Dostep do urzadzenia i zarzgdzanie z
sieci muszg by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji).

SPELNIA/NIE SPEENIA
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Definiowanie
administratoréw
systemu oraz
metoda ich
uwierzytelniania

System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratoréw o
réznych uprawnieniach w szczegdlnosci Urzgdzenie musi mie¢ zdefiniowane w
systemie co najmniej dwa konta typu:

a. Administrator, ktéry ma peten dostep do konfiguracji, odczytu i zapisu

b. Operator, ktéry ma mozliwosé tylko odczytu konfiguracji.

Urzadzenie musi umozliwiaé uwierzytelnianie administratorow za pomoca

a. bazy lokalnej,

b. serwera LDAP,

c. RADIUS lub TACACS+

d. SAML 2.0

Musi by¢ zapewniona mozliwos¢ stworzenia sekwencji uwierzytelniajgcej posiadajgcej
co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

SPELNIA/NIE SPEENIA

Tryb pracy na

Praca na urzadzeniu musi odbywac sie na konfiguracji kandydackiej, a nie aktywnej.
Zmiany w konfiguracji aktywnej odbywajg sie poprzez zatwierdzanie zmian (ang.
Commit). Przed zatwierdzaniem zmian na urzadzeniu musi by¢ mozliwosé przejrzenia
zmian, ktére zostaty wykonane na konfiguracji kandydackiej.

Realizacja tego wymagania musi opierac sie o samo urzadzenie — dopuszcza

sie realizacji koncepcji kandydackiej z wykorzystaniem centralnej konsoli zarzgdzania.
Wdwczas nalezy dostarczy¢ centralny system/konsole zarzadzania. Konsola ta musi
zarzadzac min. 5 firewallami fizycznymi producenta i przechowywanie co najmniej 3TB
logdw przy zatozeniu obstugi co najmniej 4000 zdarzen na sekunde (peak EPS).

Funkcja ta musi by¢ realizowana co najmniej przez graficzny interfejs zarzadzania

SPEENIA/NIE SPELNIA

43 | urzadzeniu firewallem (GUI).
Urzadzenie musi zapewniac interfejs APl bedacy integralng czescig systemu
zabezpieczen za pomoca ktérego mozliwa jest konfiguracja i monitorowanie stanu SPEENIA/NIE SPELNIA
urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).
Urzadzenie musi wspiera¢ co najmniej jeden z ponizszych standardow API
a. JSON,
b. REST,
44 | Interfejs API c. XML
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Pamiec konfiguracji

Urzadzenie musi zapewnia¢ mozliwos$¢ zapisania min. 20 poprzednich wersji
konfiguracji na dysku twardym urzadzenia.

Urzadzenie musi mie¢ mozliwos¢ przywrdcenia konfiguracji z okreslonego dnia, w
ktérym byty dokonywane zmiany, tzn. po kazdym zapisie konfiguracji na urzadzeniu
powinna by¢ automatycznie zapisywana kompletna konfiguracja, a podczas wyboru
konfiguracji musi by¢ widoczna data zapisania konfiguracji.

SPELNIA/NIE SPEENIA
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Eksport logdw

Urzadzenie musi umozliwiaé eksportowanie logéw do zewnetrznych serweréw
SYSLOG.

SPELNIA/NIE SPEENIA
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Zasilanie

Urzadzenie musi by¢ wyposazone w zasilacze typu AC pracujgce redundantnie

SPEENIA/NIE SPEENIA
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Gwarancja
Ustuga wsparcia
technicznego

Gwarantujgca poprawne dziatanie urzadzenia badz jego wymiane w przypadku awarii
oraz telefoniczne wsparcie serwisowe w trybie 24x7 zapewniajgca wymiane
uszkodzonego urzadzenia na nastepny dzien

Wymagane jest dostarczenie wsparcia producenta na okres 36 miesiecy. Opieka
powinna zawiera¢ wsparcie techniczne swiadczone telefonicznie i automatyczny
system obstugi zgtoszen przez autoryzowany osrodek serwisowy. Ustuga powinna
obejmowac¢ dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

SPELNIA/NIE SPEENIA




Sktadajac niniejszg oferte , oswiadczam/y, ze:

1. Zapoznalismy sie ze Specyfikacjg Istotnych Warunkéw Zamodwienia, w tym projektem umowy, jak
tez z innymi dokumentami oraz warunkami wykonania zamdéwienia. Do dokumentéw i warunkéw nie
wnosimy zastrzezen i uznajemy sie za zwigzanych okreslonymi w nich postanowieniami, a w przypadku
wyboru naszej oferty podpiszemy umowe zgodnie z trescig przedstawiong przez Zamawiajgcego i w
terminie wskazanym przez Zamawiajgcego,

2. Zaoferowana przez nas cena obejmuje petny zakres przedmiotu zamdwienia i wszystkie koszty,
ktdre sg zwigzane z wykonanie przedmiotu zaméwienia.

3. Akceptujemy wskazany w SIWZ termin zwigzania oferta.
4. Odpis z wtasciwego rejestru dostepny jest pod adresem internetowym:

5. Oswiadczamy, ze zamowienie zrealizujemy sami* / z udziatem podwykonawcow w nastepujgcych
czesciach zamdwienia*:

(wskazac nazwe i adres podwykonawcy i czesci zamdwienia podlegajqce realizacji przez
podwykonawcdéw)
6. Pod grozba odpowiedzialnosci karnej o$wiadczam/y, ze zatagczone do oferty dokumenty opisuja
stan prawny i faktyczny aktualny na dzien uptywu terminu sktadania ofert (art. 297 k.k.).
7. Nastepujace dokumenty znajdujg sie w posiadaniu Zamawiajgcego:

8. Wartos¢ lub procentowa cze$s¢ zamodwienia, jaka zostanie powierzona podwykonawcy lub
podwykonawcom (jezeli dotyczy) ....cccccovveeveveenereneee.

9. Oswiadczam, ze wykonatem obowigzek informacyjny RODO.

10.Jeste$my zwigzani ofertg przez okres 60 dni.

11.Wadium nalezy zwrdci€ Na raChUNEK NI .......c.voiiiece et s

11. Zatacznikami do niniejszej oferty s3a:

7. Informujemy, ze jestesmy:

o mikroprzedsiebiorstwem (przedsiebiorstwo ktdre zatrudnia mniej niz 10 oséb i ktérego roczny
obrot lub roczna suma bilansowa nie przekracza 2 000 000 euro)

o matym przedsiebiorstwem (przedsiebiorstwo ktére zatrudnia mniej niz 50 oséb i ktérego roczny
obrét lub roczna suma bilansowa nie przekracza 10 000 000 euro

o $rednim przedsiebiorstwem (przedsiebiorstwo ktdére nie sa mikroprzedsiebiorstwami ani matymi
przedsiebiorstwami i ktdre zatrudnia mniej niz 250 osdb i ktérego roczny obrét nie przekracza
50 000 000 euro lub roczna suma bilansowa nie przekracza 43 000 000 euro)

o zadne z powyzszych

Zaznaczy¢ wtasciwe. Informacje te wymagane sg wytgcznie do celéw statystycznych.

* niepotrzebne skresli¢

podpis osoby upowaznionej do
reprezentowania Wykonawcy
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